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Unternehmensberatung GroRRer

* Unabhangiger Dienstleister mit den

Schwerpunkten:

- IT Security

- Open-Source-Software

- Content Management Systeme (CMS)
- CRM-Systeme



* Begriffsbestimmung
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Definition von Web Content
Management

* Schnittstelle zwischen Informationsanbieter und
Nutzer

* Ermoglicht die Erstellung, Aufbereitung und
Anderung von Informationen in einer auf den
Internetstandarts basierenden Umgebung

* Trennung von Inhalt und Layout

* Anbieterseitige Trennung der Tatigkeitsfelder:

- Programmierung / technische Administration
— Design und Layout
- Redaktion
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Planung

Uberarbeitung

Archivierung

Beschaffung
Erstellung

Bereitstellung
z.B. Darstellung

Verwaltung
z.B. Freigeben

Vernichtung




Vorteile durch CMS?

CMS Systeme geben die Kontrolle Gber den Inhalt in die Hande des
,Web-Site-Besitzers" zuruck

Webmaster wird entlastet

Inhaltspflege von verschiedenen Standorten

Einheitliches Design der Darstellung (Cl)

Redaktionelle Pflege der Inhalte von den verantwortlichen Personen
Vermeidung von Fehlern technisch unerfahrener Benutzer
Geregelter Workflow wird moglich

Bessere Versionierung und Qualitatssicherung

Schnittstellen fur Datenaustausch mit Fremdsystemen, etc
Ankopplung / Integration von Unternehmensprozessen

Einfache Erweiterbarkeit

Personalisierung von Webinhalten



Kostenvorteile durch CMS?

» Kostenaufteilung bei einer klassischen

Webseite:
- 90% Wartung und Pflege
- 10% Entwicklung und Realisierung

* CMS Systeme verringern drastisch den
Aufwand fur Wartung und Pflege.



Trennung von Inhalt und Layout
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Damit Thre IT-Sicherheit nicht zum Gliicksspiel wird

Sicherhait 1855t sich nicht durch die einfache
Installation von Produkten erreichen oder "mal
eben" mit drei Klicks nachinstallieren.
Sicherhait ist individuell und henétiagt fir ihre
erfolgreiche Umsetzung verschiedens IT
Sicherheits Serviceleistungen, die wir Ihnen als
unabhéngiges Dienstleistungsunternshmen in
technischer-, rechtlicher- und organisatorischer
Hinsicht bieten:

+ IT-Sicherheitsheratung
« Sicherheitsanalyse/audit

Sicherh konzeption
Integration und Implementierung
+ Trainings und Workshops

mehr ...
H & Content
Wiir unterstitzen Sie bei der Konzeption,
\ y Gestaltung und Betreuung Thres Internetauftritts,
Sie michten die Inhalte Thre Websesiten selbst
Y gestalten und verwalten? Kein Problem: wir
1 ~ realisisren Homepages mit Hilfs von Content

Management Software (CMS), die Sie in dis Lags

wersetet die Inhalte Ther Webseiten online ohne technische Yorkenntnisse
ganz bequem mit einem Editor zu erstellen und 2u verwalten, Und das von
Jedem internetfahigsn FC aus. Waltweit!

Schlufl mit dem Zeitverlust und den standigen Kosten fir einen
D |

[mehr...]

, der die Inhalte pflegt. Sie kimmern sich um Ihr Business
und erstelen, pflegen und aktualisiersn die Informationen, die Thre Kunden
bendtigen.

such hier setzen wir Konsequent auf Open Source Software, Das bedeutet,
filr Sie: Keine Lizenzkosten, sicherer und stabiler Betrigh!

mehr ...

suchen...

Newsletter abonnieren
Abonnieren Sie unseren
kostenlosen Newslstter und
es erwarten Sie alle 8
wochen spannende und
interessante Thermen.

Mame:

Email:

@Elntragen
Austragen
K

Frage des Monats
Verwenden Sie ein
Anti-Spyware Prodult?
()da, == funktioniert
(Ja, aber funktioniert

nicht

ick

(O Wein, sber ich denke ich
sollte

() Mein, ich sehe keinen
Grun

(O Ich weili nicht

ushlen Ergabnis

ls»cnsnnr-musmmm



Templates allgemein

* Einheitliche Gestaltung der ges. Webseite
* Design und Layout vom Grafiker

* |[nhalt vom Nutzer (Redakteur)

* index.php + template.css = Webselte

A A

T




extern

intern

Mailserver

< Core

Komponenten
Module
Mambots
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Modularitat von Joomla!

e Core

* Komponenten
- ,Minianwendungen” die zur

Funktionserweiterung eingebettet werden
* Newsfeeds, Kontaktverwaltung, Banner, etc

* Module

- Funktionserweiterungen mit ,Blackbox-
Charakter”
* Login, Menu, Template Chooser, etc
* Mambots
- Kleine Skripte die auf den Content angewendet

werden
e Ausrichtung von Grafiken, Suche, Rating, etc



Schematische Funktion

index.ph
css/template.css
EJ Al Anwender

L
—
“




Voraussetzungen schaffen

* |nstallation und Konfiguration von
- Apache Webserver (httpd.apache.org/)
- PHP-Interpreter (www.php.net)
- MySQL Datenbank (www.mysqgl.com)
- phpMyAdmin (optional)
* Entweder mit den oben genannten separaten
Paketen oder man verwendet eine spezielle

Losung wie z.B.

- XAMPP (www.apachefriends.org) fur Linux, Sparc und Windows
- XJ! (http://www.creativecoders.de/content/view/2/5/) fur Windows

* Download des Joomla!-Pakets unter www.joomla.org
* Entpacken des Joomla!-Pakets in den Ordner cms im htdocs-
Verzeichnis des Apache-\Webservers


http://www.apachefriends.org/
http://www.creativecoders.de/content/view/2/5/
http://www.joomla.org/

Installation von Joomla!

* Aufruf des Joomla!-Setups im Browser:
http://localhost/cms

pre-installation check

Mext >»

pre-installation check

Check Again

Pre-installation check for:
Joomla! 1.0.7 Stable [ Sunburst] 15-Jan-2006 20:00 UTC

It any of these tems are

highlighted in red then please take PHP version == 4.1.0 Yes

actions to correct them. Failure to - zlib compression support Available

F!D s0 cpuld lead to \,_r'ou_r Joomla - ¥hL support Available

:;:ra;;tl'?n (e AT - MySEL support Available

' configuration php Writeable
. windows temp,

Session save path Writeable

Recommended settings:

These settings are recommended ~ _

far PHP in arder to ensure full Directive Recommended Actual

compatibility weith Joomls. Safe Mode: OFF: OFF

However, ..Joomla will still. operate Dizplay Ervors: OH: OFF

lL;DrL;rCE;ﬁn:;ﬁg; S EIDOEED | e e oH: on
Magic Quotes GPC: OH: OFF
Magic Quotes Runtime: OFF: OFF
Fegister Globals: OFF: OH
Cutput Butfering: OFF: OFF
Seszsion auto start: OFF: OFF

Directory and File Permissions:

In order for Joomla to function . _
administrator backups; Writeable

correctly it needs to be able to
access or wiite to certain files or administratoricomponent =, Writeable

directories. If you zee adminiztratorfmoduless Writeable
"Unwriteable” you need to change

- " administrator Aemplatess Writeable
the permissions on the file or )
directory to allow Joomla to write | CAcheS Writeable
toit. componernts; Writeable

imagess Writeable



/lwww.ubdg.de
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pre-installation check

step 1

step 2

step 3

step 4

license

GMNU/GPL License:

Mext »>

Joomla iz Free Software released under the GRUWGPL License.

Table of Contents

« GhU GEMERAL PUBLIC LICEMZE
o Preamble
o TERMS ARD CORMDITIONS FOR COPYING, DISTRIBUTICN ARD MODIFICATICR
o Howy 1o Apply These Terms to Your Mewy Programs

[

GNU GEMERAL PUBLIC LICENSE

“Yersion 2, June 19591

Copyright (C) 13832, 19231 Free Software Foundation, Inc.
E2 Temple Place - Suite 330, Boston, MA 02111-1307, TSA

Everyone is permitted to copy and distribute werbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most zoftware are designed to take away your freedom ta share and change it. By

&




Installation von Joomla!

Mext »»

_ MySOL database configuration:

Sefting up Joomls to Fun an yaur Host Mame
server involves 4 simple steps... |ocalhoat This Is Wanally Tocalhost’

Pleaze enter the hostname of the My =0L Lzer Mame

) i Ejther something a5 rool’ or g
server Joomlks is to be installed on. lisamlauser

Haername given by the hoster

Enter the MySGCL username, Wyl Password For site secarily Bsing @ password for
paEsword and databess neme geheim the pvaol account i mandatons
wiou wizh to use with Joomla.

MySOL Database Mame Sarme hosts alfow only @ certain D8

Enter & table name prefix to be hame per site. Use table prefix in this

A ) ootz T )
uzed by this Joomla! install and case for distinet doowmia sites.
zelect what to do with existing fySEL Table Prefix
tahles from former installations. 0=

Install the sample data unlesz you D Drop Existing Tables
are an experienced Joomlal User

wyarting to start with a completely [] Backup Od Tables Any excisting backup tables from farmer
etmpty site. doaria instaifations will be repigced

Dapt upcheck option this Uniess oy

v
D B are experienced in Wsing Joomial

hitp:{flocalhost

29 are wou sure these settings are correck?

Joomla will nowe atkempk o populake a Database with the settings wou have supplied

Ok | [.ﬂ.bbrechen ]
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pre-installation check

license

step 1

step 3

step 4

Enter the name of your Joomla site:

Mext »>»

SUCCESS!

Type in the name for your Joomls
zite. Thiz name iz used in email
messages =0 make it =omething
meaningful.

ite
Mame

|.J|:n:|mla auf dem Chemnitzer Linuxtag 2006

e.g. The Home of Joomls




pre-installation check

license

/lwww.ubdg.de

step 1

step 2

step 4

Confirm the site URL, path, admin e-mail and file/directory chmods

Hext »>

If URL and Path ook correct then

pleaze do nat change them. If you
are not sure then please contact

vour ISP or administrator. Usually

the values displayed will work for
wour zite.

Enter wour e-mail address, this will
he the e-mail addrezs of the site
Super Administratar.

The permizsion settings will be
uzed while installing Joomls teelf,
by the Joomla addon-inztallers
and by the media manager . [f you
are unzure what flags shall be
zet, leave the default zettings at
the moment. %ou can =il change
these flags later in the site glabal
configuration.

LRL Ihttp: Mocalhosticms |
Path Coihtdoesioms |
:.I:rl]:gil |me@|u:u:alhu:ust.lu:u:al |
Admin -

eheim
passyword d |

—File Permizsions

{E} Dot CHMOD files (use server defaults)
() CHMOD files to:

— Directary Permizsions

{E} Dot CHMOD directories (use server defaults)
() CHMOD directaries to:

© 2006 Unternehmensberatung Dirk GroRer - http

Joomlal iz Free Software releazed under the GMUAEPL Licenze.
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pre-installation check

license

step 1

step 2

step 3

——

View Site | Admimstration

_

Congratulations! Jeomla is installed

Click the "Wiew Site" hutton ta
start Joomla site ar
"Adminiztration" to take you tao
adminiztrator login.

PLEASE REMEMBER TC COMPLETELY
REMCWVE THE INSTALLATION MRECTORY

Bdrninistration Login Detail=

Username : admin
Password : geheim

Joomlal is Free Software releazed under the GMUASPL License.




Frontend (Webseite)

Home Contact Us

kAN FEML
Home
Joomla! License
Hews
Blog
Links
Contact Us
Search
News Feeds

FAQs

Wrapper

Joomla! Home
Joomla! Forums
05M Home

Administrator

Hews Links

OpenSourceM

LATEST NEWS

[ ]

Hewsflash 3
Hewsflash 1
Hewsflash 2
Example Hews Rem 1
Example Hews Rem 4

a0 00

Hame

Welcome to Joomla!

If you've read anything st all about Cortent Management Systems (CMS), you'll probakly knos:
at least three things: CWME are the most exciting wway to do business, CM= can be really, | mean
reaily, complicated and lastly Portals are absolutely, outrageously, often anaifordabis

EXpENSivE.

Joomlal iz set to change all that ... Joomlal is different from the
normal models for portal software. For & start, it's not complicated.
Joomlal has been developed for the masses. t's licensed under the
GMLWEPL license, easy o install and administer and reliakle.

FOFPULAR

L]
L]
L]
L]
L]

Example FAG kem 2
Example FAQ Rem 1
Example Hews e 4
Example Hews Rem 1
Example Hews e 2

atters

home of Joomla!l

suchen...

HEWSFLASH

Aoccdrnig to & rscheearch at
an Elingsh winerytisy, it deosn't
mittaer in wakt oredr the tteers
in & wrod are, the olny
iprmoetnt tihng is taht frist and
lzat Heer is at the rghit polae.
The rset can be a toatl mses
and you can sitll rasd it wouthit
porkeln. Tihs is bouseas we

E@ Joomlal

FOLLS

This Joomla! installation
WAS ...n

{:} Absolutely simple
C} Reazonakly easy

{:} Mot straight-forward bt |
weorked it out

(:} | hiad to install extra
server stuff

{:} | hiad no idea and got my
friend to do it

fly o ran awveay with
the README ...

Wahlen Ergebnis

WHO'S OMLINE

Aktuell ist 1 Gast online



ackend (Administration)

Joomlal™ administrator

Home Site Menu  Conternt  Components  Modules  Mambots  Installers Messages  System Help

o iy 2 m Logout Dirk
The home of R10bL | com_sdmin B
Help
S
3(:2} Control Panel
Logged Cornponents Fopular Latesk Tkems | Menu Skats
A
\;T? \:’? ﬁ Currently Logged in Users
\ - ~ 1 Diek: Super Administrakor F 4
Add Mew Contert Contert ftems Static Content Frontpage Manager Section Manager ) d
Manager Mariager << Start < Previous 1 Next > End ==
Lisplay # 20w | Resulks1-10f1
:rﬁ \ — q rl '/ﬁ_ﬂ
¥
= —ed
Category Manager Media Manager Trazh Manager henu Manzager Language Manager
& r" ﬁ
o
User Manager Global Configuration

Joomlal iz Free Software released under the GNLWGPL License.

Chedk for latest Wersion



Live Demonstration

Home

kAN FMENU
Home
Joomla! License
News
Blog
Links
Contact Us
Search
News Feeds

FAQs

Wrapper

Joomla! Home

Joomla! Forums

0SM Home

Administrator

Contact Us

Hews Links

Open

LATEST HEWS

® Hewsflash 3
Hewsflash 1
Hewsflash 2
Example Hews ltem 1
Example Hews tem 4

Home
Welcome to Joomlal

=k

If you've read anvthing st all about J
at lesst three things: CMS are the m
really, complicated and lastly Portald
EXPENSivE.

Joamlal i
normal i)
Joamlal
GG

suchen...

HEWSFLASH

Aocodrnig to a rescheesarch at
an Elingsh uvinertisy, it deosnt
mittaer in weaht oredr the ftteers
in & wrod are, the olmy
iprmoetnt tihng is taht frist and
|zat tteer iz at the rghit polae.
The rzet can be a toatl mses
and yvou can sitll raed it wouthit
porbelm. Tihs is bouseas we

Home Site Menu  Contert Componerts  Modules  Mambots  Installers  Messages  System Help

The home of R10B / com_sdmin

o
7) ¢ Control Panel

.

Adld Meswy Cortent

Category Manager

A

User Manager

)

Cardert tems Static Content Frortpage Manager Section Manager
Manager Manager
% 5.9 (%)
r
. -
= )
Media Manager Trash Manager hienu Manager Language Manager

@

Global Configuration

Logged | Components

'y 288

Popular | Lakest Ttems | Menu Stats

Logout Dirk

8

Help

Currently Logged in Users
1 Dk

Super Adrniristrakor

<< Start < Previous 1 Next > End >

Display #

Jaomlal iz Free Software released under the GNUIGPL License.

Chek for |atest Version

25 % | Results 1-10f1




Erweiterungen fur Joomia!

* Dokumentenverwaltung
- DocMan
* Foren und Blogs
- SimpleBoard
- Mamblog
* Online-Shop
- VirtueMart (ehemals Mambo php-Shop)
* Community-Software
- Community-Builder
e Statistik und Auswertungen
- TSF

e Bilder Galerien



Joomla! und Sicherheit

* Sicherheit der CMS-Umgebung

- Firewall

- Webserver (Apache, ...)

- Datenbank (MySQL)

- Betriebssystem (Linux, Windows)
- Dateisystemsicherheit

* Angriffstechniken auf CMS
- Cross-Site-Scripting
— SQL-Injektion



Joomla! Security Audit

* VVon den Entwicklern durchgefuhrter Audit

- Test ob mittels Core-Komponenten verwalteten Inhalte vor einer unerwiinschten
Betrachtung geschuitzt sind:

Integritat des Status ('published'/'unpublished')
Integritat des Zugrifflevels (‘registered’, 'special')

- Test der folgenden Inhaltsarten:

Content Items + Static Content
Kontakt-Komponente
Newsfeeds-Komponente
Umfrage-Komponente
Linkverzeichnis-Komponente

* Ergebnis:
- Update auf aktuelle Version 1.0.8 ist zu empfehlen
— Details unter http://www.joomla.org/content/view/940/74/1/2/

Joomla!

SECURITY AUDIT
26 February 2006


http://www.joomla.org/content/view/940/74/1/2/

Ausblick auf Joomla! V 1.1

* Geplantes Releasedatum: Q2/2006

* Einsatz der patTemplate-Engine
- Bessere Trennung zwischen Design (html)

und Anwendungslogik (php)

* UTF-8 character encoding

* alternative user authentication methods as
well as improved bridging support for other
applications

* a database abstraction library will be
implemented



Fragen?

Wir danken Ihnen fur lhre Aufmerksamkeit und
wunschen |hnen viel Erfolg bei Inren CMS Projekten

Unternehmensberatung
Dirk GréRer

Am Lindenbrunnen 22
61197 Florstadt

Tel.: 06035 9710-35

fax: 06035 9710-34

mail: dirk.groesser@ubdg.de
web: http://www.ubdg.de


mailto:dirk.groesser@ubdg.de

Quellen

* Content Management Handbuch,
NetAcademy Press, ISBN: 3-906979-16-4
www.joomla.org

www.joomlaos.de
http://www.mambo-phpshop.net/
http://www.creativecoders.de/content/view/2/5/
www.apachefriends.org

www.php.net

www.mysqgl.com
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