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Verschlusselungsverfahren

* Symetrische Verschlusselung
— Zum Ver- und Entschlusseln wird der gleiche Schlussel genutzt

* Hohe Anzahl bendatigter Schlussel (1 pro Paar)
* Problem des Schlusselaustausches
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Verschlusselungsverfahren

« Asymmetrische Verschliisselung
— Verschlusselung mit Public Key
— Entschlusselung mit Private Key

« Geringere Anzahl benotigter Keys (1 pro Person)
« Austausch von Schliisseln vereinfacht
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Verschlusselungsverfahren

* Hybride Verschliusselung
— Nachricht wird mit Zufallsschlussel symmetrisch verschlusselt
— Schlussel wird asymmetrisch verschliusselt und mitgeliefert
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E-Mails verschlusseln

Absender Empfanger

« Absender verschlisselt mit Public Key des Empfangers
« Empfanger entschlisselt mit eigenem Private Key

« Empfanger muss Private Key besitzen
 Absender muss Public Key des Empfangers haben
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E-Mails signieren

Absender Empfanger

 Absender signiert mit eigenem Private Key
 Empfanger verifiziert mit Public Key des Absenders

« Absender muss Private Key besitzen
« Empfanger muss Public Key des Absenders haben
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Was braucht man fur gesicherte E-Mail?

 Beide Teilnehmer der E-Mail-Kommunikation miissen einen Key besitzen

« Veroffentlicht wird nur der Public Key!
* Private Key muss geheim bleiben!

« Eigener Private Key durch ,Mantra*“ geschutzt
,Mantra“ ist die ,,Schwachstelle des Systems*“, kann aber sehr lang sein
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Verwaltung von Schlusseln

* Verwaltung der Keys im Schliusselbund
« Steuerung uber Kommandozeile oder grafische Tools

« Besteht aus

— Eigenem Schlussel (privat und offentlich)
— Fremden Schliisseln (6ffentliche)
— Angaben zu Vertrauen und Gultigkeit
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Einen Key erzeugen

«  Kommandozeile mit gpg
gpg --gen-key

Schritt-fur-Schritt gefiihrte Erzeugung des Keys

 Grafische Tools, z.B. KGpg

« : Schlisselverwaltung

Datei Bearbeiten Ansicht Schliissel Gruppen Einstellungen Hilfe

&% suchen ﬂ/l Schiiissele| & Schl

Nam A E-Mail ‘Vertrauen A . _

& schi

sole bearbeiten
&2 Schliisselpaar generieren ...
Offentliche Schliissel exportieren
e Schlissel importieren

=¥ Neuen Kontakt im Adressbuch erstellen

y Offe

Alt+Return
Ctrl+N
Ctri+C
Ctri+Vv
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Schlisselpaar generieren

Name:

(

E-Mail:

Kommentar (optional):

Ablaufdatum:
| Niemals v
Schlisselgrofe:
1024 v |
Algorithmus:
DSA & ElGamal v

Expertenmodus | | % DK

@ Abbrechen
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Was dann?

« Schlussel selbst signieren, um Echtheit des Schliissels sicherzustellen
gpg --edit-key Key-ID sign

s Schlissel signieren

L
« ) Warnung - KGpg ———— @ ) & () Liste privater Schliissel - KGpg —— @ ® )

Der folgende Schiiissel soll signiert werden: Geheimen Schlissel zum Signieren wahlen:

\ Name -~ E-Mail Ablaufdatum  Kennung

\ Birgit Huesken (birgit. hueskeni@gmx.net) T e v —— R

,«f - \ Fingerabdruck: I :

O0CBD AF04 1F96 91EC 12DB 2912 4E63 702F 7909
BE76.

Der Angerabdruck sollte mit dem Schlisseleigentimer per
Telefon oder persdnlichem Kontakt Gberprift werden, um
sicherzustellen, dass niemand versucht die Kommunikation

abzufangen. f
m a Fr—— z :;ekior;g:;ilﬁigizi::sr:nziﬁh[t];s:rprﬂﬁ. ob der Schlissel wirklich zu der Person gehart, mit der
'I_lch werde keine Antwort g_:aben ‘b
i Lokale Signatur (kann nicht exportiert werden)
i = HNicht alle Benutzer-1Ds signieren (offenes Terminal)
o DK @ Abbrechen

JUIE T ZI0BZ00Y T BISHRABA
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Was dann?

« Schlussel selbst signieren, um Echtheit des Schliissels sicherzustellen

* Widerrufsurkunde erstellen
gpg --output revoke.asc --gen-revoke Key-ID
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Was dann?

« Schlussel selbst signieren, um Echtheit des Schliissels sicherzustellen
* Widerrufsurkunde erstellen

 Key exportieren
gpg --armor --export Key-ID

«. () schliisselverwaltung . () Offentlichen Schliissel exportieren - KGpg ———— @6

Datei Bearbeiten Ansicht Schlissel Gruppen Einstellungen Hilfe

__ E-Mail
“Swzhen d/Sr_hlﬂssele m( Schliisseleigenschaften

e i Schlilsselserver:

Zwischenablage

Mam A  E-Mail Vertrauen 4

Y

+ Ii' birgit... % I v
+ oy david... [B schiiissel in Konsole bearbeiten Alt+Eingabe 2/, Datek:

5 _h bi it/bi it —~
+-f guido... £% schiisselpaar generieren ... Strg+N Mool tdsc 4a i+
+ N pgpcC... - Strg+C Exporteinstellungen
+on adele... Q S o

2 2 ®  Alles exportieren
+ @ Olasi.. @ Schlissel importieren Strg+V . . .
1T g __ Attribute (Foto-IDs) nicht exportieren
+o o  SVen.. 2¥ Neuen Kontakt im Adressbuch erstellen
) Sauberer Schlissel b
| @ ok | @ abbrechen
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Was dann?

« Schlussel selbst signieren, um Echtheit des Schliissels sicherzustellen
* Widerrufsurkunde erstellen
 Key exportieren

* Fingerprint und Key-ID bekannt machen
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Einen Key veroffentlichen

 Personliche Weitergabe

» Veroffentlichung auf eigener Homepage, als Text oder Download

* Auf Key-Servern, z.B.
— wwwkeys.de.pgp.net
— wwwkeys.eu.pgp.net
— gpg-keyserver.de
Die Keyserver synchronisieren sich untereinander!
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Andere Keys suchen, finden und importieren

* Suche nach Key-ID oder nach Namen auf Keyservern

* Direkter Import von personlich erhaltenen oder von Webseiten importierten Keys

gpg --search-keys Key-ID
gpg --recv-keys Key-ID

gpg --import Key-File

WA A A0 AD T COC3TOEN

@ Schiiissel impaortieren «. () schlisselimport - KGpg —

. Zwischenablage

i (#) Datei:

! Schllsselserver:

@ Abbrechen
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Das ,,Web of Trust*

* Importierte Schlussel kdonnen signiert werden

« Jedem Schlussel kann eine (Eigentimer-)Vertrauensstufe zugewiesen werden:
— Unbekannt (q)
— Kein Vertrauen (n)
— Teilweises Vertrauen (m)
— Volles Vertrauen (f)

 Davon abhangig ist das Vertrauen in den Schlussel selbst
Vertrauen ist vollstandig, wenn
— Der Schlussel selbst oder
— Von einem Schlussel volisten Vertrauens oder
— Von min. 3 Schlusseln teilweisen Vertrauens unterzeichnet wurde und
— Die so entstandene Kette nicht zu lang ist (5 Schritte)
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Das ,,Web of Trust*

K
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Andere Keys signieren

*  Wichtig! Eigentimer authentifizieren
— Uber Fingerprint
— Uber Ausweisdokumente
z.B. bei Key-Signing-Partys

« Signierten Key an Eigentiimer zuriickgeben
Veroffentlichung sollte durch Eigentumer selbst erfolgen!
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E-Mails verschlusseln und signieren

« Text auf Kommandozeile verschllusseln und als E-Mail versenden

* Verschiedene Hilfsprogramme zur Signierung und Verschliisselung, z.B.
— Kmail / Kontact (KDE) — Kgpg
— Gnome — Seahorse

— Thunderbird — enigmail
— Div. Webmailer — Browser Add-Ons, wie FireGPG fiir Firefox

Chemnitzer Linux-Tage 2010 | 13.03.2010 | E-Mail-Verschliisselung mit GPG | Birgit Hiisken | 1
. Hochschule Niederrhein

eeeeeeeeeeeeeeeeeeeeeeeee



Fragen? Anmerkungen?

Danke fur die Aufmerksamkeit!

Folien bei Slideshare
http://www.slideshare.net/birgithuesken
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Impressum

Birgit HUsken

HS Niederrhein

KIS — IT Servicemanagement
Reinarzstr.49

47805 Krefeld

E-Mail birgit.huesken@hs-niederrhein.de
Tel. +49-2151-822-3225
Fax +49-2151-822-85-3225
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