SOHO Radius-Server fiir One-Time-Passworter mit zusatzlichem Scratchcode-Feature basierend auf

FreeRADIUS mit oath-toolkit und libpam-google-authenticator
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SELinux - ! LERNEN, NICHT AUSSCHALTEN !

e SELinux bleibt an!

e Zum Nachlesen: I ALWAYS TURN

https://people.redhat.com/duffy/selinux/selinux-coloring-book_A4-Stapled.pdf S E LI N U)( ON
https://people.redhat.com/tcameron/Summit2012/SELinux/cameron_w_120_selinux_for_mere_mortals.pdf

DOESN'T EVERYCNE?

[root@otpradius ~]# sestatus

SELinux status: enabled
SELinuxfs mount: /sys/fs/selinux
SELinux root directory: /etc/selinux
Loaded policy name: targeted

Current mode: enforcing
Mode from config file: enforcing
Policy MLS status: enabled
Policy deny_unknown status: allowed
Max kernel policy version: 31
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Pastie und Dateien zu dieser Prasentation

* Alle Befehle und Zeichenketten, die in dieser Prasentation vorkommen,
befinden sich in reinem Textformat in der mitgelieferten Datei *centos-

radius_Librev_final_pastie.txt’.

* Zusatzlich werden die Skripte und Webmin-Commands als ‘centos-
radius_Librev_final_etc_webmin_custom_only html_and cmd.tar.gz' und 'centos-

radius_Librev_final_usr_Llocal_bin_webmin_complete.tar.gz' bereitgestellt.

* Wenn Sie ein System gemal dieser Prasentation selbst aufsetzen, macht
es Sinn, die beiden . tar.gz Archive vorher auf Ihren Server zu kopieren.
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A: Betriebssystem

e CentOS7(7.6.1810) voll aktualisiert

* Hostname gesetzt (otpradius.localdomain)

/etc/hostname (Otpradius.localdomain)
- /Jetc/hosts

127.0.0.1 otpradius.localdomain otpradius localhost localhost.localdomain localhost4 localhost4.localdomain4
i1 otpradi in otpradi

ius localhost.localdomain localhost6 localhost6.localdomainé

* Epel Repository aktiviert
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B: Installation benotigter Pakete

* Benotigte Pakete

oathtool : A command line tool for generating and validating OTPs
pam_oath : A PAM module for pluggable login authentication for OATH
google-authenticator : One-time pass-code support using open standards

freeradius : High-performance and highly configurable free RADIUS server
freeradius-utils : FreeRADIUS utilities

freeradius-doc.x86_64 : FreeRADIUS documentation

bc : GNU's bc (a numeric processing language) and dc (a calculator)
grencode : Generate QR 2D barcodes

setroubleshoot-server : SELinux troubleshoot server

wget : A utility for retrieving files using the HTTP or FTP protocols
vim : Vi Improved editor

net-tools : basic network tools

yum -y install oathtool pam_oath google-authenticator freeradius freeradius-utils freeradius-doc bc grencode
yum -y install setroubleshoot-server wget vim net-tools
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C: Ordnerstruktur fiir OTPs anlegen

 oath-toolkit

-p /var/tokens/oathtoolkit/
/var/tokens/oathtoolkit/users.oath

-R radiusd:radiusd /var/tokens/oathtoolkit/
600 /var/tokens/oathtoolkit/users.oath

* libpam-google-authenticator

mkdir -p /var/tokens/google/disabled/
chown -R radiusd:radiusd /var/tokens/google/

e SELinux Fixes

semanage fcontext -a -e /var/lib/radiusd /var/tokens

restorecon -R -v /var/tokens/
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D: FreeRADIUS Modules - PAM aktivieren

* Ein einfacher symbolischer Link aktiviert das Modul "pam"

In -s /etc/raddb/mods-available/pam /etc/raddb/mods-enabled/pam

* Test der Konfiguration

# wenn ok wird "Konfigurationsdateien ok" ausgegeben, keine Ausgabe bedeutet Fehler in den Konfigurationsdateien

radiusd -fC && echo "Konfigurationsdateien ok"
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E: FreeRADIUS - Neue Site anlegen

* Kopie der Site "defautt” unter Beibehaltung der Berechtigungen und
des SELinux-Kontexts als "otpsite.conf" erstellen

cp -p --preserve=context /etc/raddb/sites-available/default /etc/raddb/sites-available/otpsite.conf

* |In neuer Site “pam” in der Sektion “authenticate” durch Entfernen des
Kommentars (#) am Anfang der Zeile aktivieren 25 Aype e

pap

Auth-Type CHAP {
chap

¥

Auth-Type MS-CHAP {
mschap

¥

msch

sed -i 's|#\(.*pam\)$|\1|g' /etc/raddb/sites-available/otpsite.conf

ap
est

u
i

d
pam
e
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F: FreeRADIUS Site "Default" deaktivieren

SITE "otpsite.conf" aktivieren

* Site "defautt” durch Loschen des Symlinks deaktivieren

rm -f /etc/raddb/sites-enabled/default # 16scht nur den Link zu '/etc/raddb/sites-available/default’

* Site "otpsite.conf” durch Erzeugen eines Symlinks aktivieren

In -s /etc/raddb/sites-available/otpsite.conf /etc/raddb/sites-enabled/otpsite.conf

* Test der Konfiguration

# wenn ok wird "Konfigurationsdateien ok" ausgegeben, keine Ausgabe bedeutet Fehler in den Konfigurationsdateien

radiusd -fC && echo "Konfigurationsdateien ok™
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G: PAM Autentisierung konfigurieren

* Sicherungskopie der Datei '/etc/pam.d/radiusd’ anlegen

* Die Datei '/etc/pam.d/radiusd’ bearbeiten

account required /usr/lib64/security/pam_permit.so skip_first_pass

auth optional /usr/lib64/security/pam_oath.so \
usersfile=/var/tokens/oathtoolkit/users.oath \
digits=6 \
window=10

auth optional /usr/lib64/security/pam_google_authenticator.so \
user=radiusd \
secret=/var/tokens/google/${USER} \
allowed_perm=0770 \
no_strict_owner
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H: FreeRADIUS - Default Auth-Type auf PAM setzen

* Sicherungskopie der Datei ' etc/raddb/mods-config/fites/autnorize’ €rstellen

cp -p --preserve=context /etc/raddb/mods-config/files/authorize /etc/raddb/mods-config/files/authorize.bak

¢ In der DatEi '/etc/raddb/mods-config/files/authorize’ PAM alS defaUIt Setzen

DEFAULT Auth-Type := PAM
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I: FreeRADIUS Clients - Default Passwort andern und
optional externen Client anlegen

 Existierendes Passwort "testing123” andern in "masterblaster2018"

sed -i 's|~\(\s.*=\s\) | \1masterblaster2018|g' /etc/raddb/clients.conf

* Externen Client einrichten, der auf FreeRadius zugreifen darf wptiona

# Beispiel fir externen Client 'vpnserver' mit IP 192.168.178.200 und Passwort 'tollesPasswort0815'
# in /etc/raddb/clients.conf
client vpnserver {
ipaddr = 192.168.178.200
proto = *
secret = tollesPassworte815
require_message_authenticator = no
limit {
max_connections = 16
lifetime = 0
idle_timeout = 30
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J: Template fur "users.oath" erstellen

* Folgende Zeilen am Anfang (der noch leeren) Datei
‘/var/tokens/oathtoolkit/users.oath’ einfijgen

e R e e e

### Um das spaetere Bearbeiten der Datei durch Skripte zu vereinfachen

### ist folgender Syntax festgelegt

Hit#H

### Kommentarzeilen haben 3 ### am Anfang

### eingepflegte aber nicht aktive Token beginnen mit ###NEW###<TOKENZEILE>

### schon einmal aktivierte aber im Moment deaktivierte Token beginnen mit #

Hit#H

### Tokenzeilen haben folgenden Aufbau:

HHH#

### HOTP event-based token with 6 digit OTP and prefix 1234

###  <TYP><TAB><USER/TOKENNAME><TAB><PREFIX><SECRETBASE32><COUNTER><LAST USED PIN><YYYY-MM-DDTH>H< :MM:SS>L
H#itt  HHNEWHH#HOTP/E/6 Uoooeol1 1234 B39ACB389F70F169F60EBA9A76320569F0D78E82 0

### HOTP/E/6 Uoooool 1234 9974CF573F278BB477F542DC8ESEBBD706C3D2E0O 1 093436 2018-11-19T10:30:13L
Hit#H

### Siehe auch:

### /usr/share/doc/pam_oath-<version>/README

### https://code.google.com/archive/p/mod-authn-otp/wikis/UsersFile.wiki

R R R e R e e e e
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K: FreeRADIUS starten und fiir automatischen Start

konfigurieren

* FreeRADIUS Daemon starten

systemctl start radiusd

* FreeRADIUS Daemon Status priifen

systemctl status radiusd

* FreeRADIUS Daemon auf automatischen Start stellen

systemctl enable radiusd
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L: Testtoken fur pam_google erstellen und testen

* Als Benutzer "radiusa” ein Testtoken "geee1” ohne QR-Code-Ausgabe
erstellen als '/var/tokens/google/qgooo1 "’

su -s /bin/bash -c 'google-authenticator -c -f -Q NONE -r 3 -R 30 -s /var/tokens/google/g0001 -w 3 -e 10' radiusd
Your new secret key is: NAEU7224E4KHNJJY4MFVZDZUXI
Your verification code is 786094
Your emergency scratch codes are:
76005208
18308188
19864122

* Token lokal gegen FreeRADIUS testen

radtest g00ol 76005208 127.0.0.1 18120 masterblaster2018

Sent Access-Request Id 226 from 0.0.0.0:48764 to 127.0.0.1:1812 length 75
User-Name = "g000l1l"
User-Password = "76005208"
NAS-IP-Address = 127.0.0.1

NAS-Port = 18120
Message-Authenticator = 0x00
Cleartext-Password = "76005208"
Received Access-Accept Id 226 from 127.0.0.1:1812 to 0.0.0.0:0 length 20
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L: Testtoken fiir pam_oath erstellen und testen

Als Benutzer "radiusd" ein Testtoken "U000001" mit Prefix "0815" erstellen in '/var/tokens/oathtoolkit/users.oath’

export secret=$(for i in $(seq 1 40); do echo -n $(echo "obase=16; $(($RANDOM % 16))" | bc); done; echo)
su -s /bin/bash -c 'echo -e "HOTP/E/6\tU00000O1\t0815\t${secret}""' radiusd >> /var/tokens/oathtoolkit/users.oath

grep '~HOTP/E/6' /var/tokens/oathtoolkit/users.oath
HOTP/E/6 Uoooool 0815 278BBD9808A6BE936FF184139428C0957565FDD2

Token basierend auf Secret berechnen

oathtool --hotp -d 6 -c © 278BBD9808A6BE936FF184139428C0957565FDD2
630214

Token lokal en FreeRADIUS testen

radtest U0000O1 0815630214 127.0.0.1 18120 masterblaster2018

Sent Access-Request Id 226 from 0.0.0.0:48764 to 127.0.0.1:1812 length 75
User-Name = "U000001"
User-Password = "0815630214"
NAS-IP-Address = 127.0.0.1
NAS-Port = 18120
Message-Authenticator = 0x00
Cleartext-Password = "0815630214"

Received Access-Accept Id 226 from 127.0.0.1:1812 to 0.0.0.0:0 length 20

HOTP/E/6 Uoooeel1 0815 278BBD9808A6BE936FF184139428C0957565FDD2 630214 2018-12-06T07:30:40L
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FreeRADIUS - Ports in Firewall offnen (optional)

Wenn wir von einem anderen Rechner aus eine Anfrage an den FreeRADIUS Server stellen mochten, miissen wir die
entsprechenden Ports in der CentOS Firewall freigeben. Fur Radius ist bereits ein Firewall-Service "radius”

vorkonfiguriert, wir miissen ihn nur noch erlauben. Folgender Befehl tut dies und 6ffnet mit dem Service "radius ' die
Ports 1812 (tcp/udp) 1813 (tcp/udp).

firewall-cmd --add-service=radius --zone=public --permanent
success

firewall-cmd --reload
success

FreeRadius kann nun auch von extern (der abfragende Rechner mussin ‘clLients.conf’ als Client erlaubt sein)
abgefragt werden! Unser Server hat in diesem Beispiel die IP: 192.168.178. 50

echo 'User-Name = U000001,User-Password=0815407605"' | radclient -4 192.168.178.50:1812 auth masterblaster2018
Sent Access-Request Id 150 from ©0.0.0.0:53100 to 192.168.178.50:1812 length 47

Received Access-Accept Id 150 from 192.168.178.21:1812 to 192.168.178.21:53100 length 20
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Welche OTPs konnen wir benutzen (pam_oath)?

[eccoveon e issPu 3 sixam]
° Authenticator 7

. HMAC-based One-time Password (HOTP/E) - sequenzbasiert
481251

*  HMAC-based One-time Password (HOTP/T30) - zeitbasiert 30 sec. Intervall 836759

OTP c200

. HMAC-based One-time Password (HOTP/T60) - zeitbasiert 60 sec. Intervall

. Mobile-OTP (z.B. alte Telefone/Java) - zeitbasiert 10 sec. Intervall
. Mobile-OTP (z.B. alte Telefone/Java) - sequenzbasiert 10 sec. Intervall

. Die Anzahl der Zeichen (digits) kann dann jeweils noch angehangt werden, z.B. HOTP/E/6 ist ein sequenzbasiertes Token mit 6 Zeichen
siehe auch: https://code.google.com/archive/p/mod-authn-otp/wikis/UsersFile.wiki

HOTP HOTP event-based token with six digit OTP

HOTP/E HOTP event-based token with six digit OTP

HOTP/E/8 HOTP event-based token with eight digit OTP

HOTP/T30 HOTP time-based token with 30 second interval and six digit OTP
HOTP/T60 HOTP time-based token with 60 second interval and six digit OTP
HOTP/T60/5 HOTP time-based token with 60 second interval and five digit OTP
MOTP Mobile-OTP time-based token 10 second interval and six digit OTP
MOTP/E Mobile-OTP event-based token with six digit OTP
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Tokenverwaltung mit Skripten

Unser OTP-Server kann mit simplen Befehlen
administriert werden. Um den Umgang mit den
Befehlen zu vereinfachen, erstellen wir Skripte, die
Ubergabeparameter akzeptieren. Diese Skripte kdnnen
wir spater sowohl lokal, als auch mit Webmin
verwenden um die OTPs zu verwalten.
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Fiir diese Prasentation wurden bereits Beispielskripte erstellt. Sie erhalten Sie im Bundle mit
dieser Prasentation als ‘centos-radius_Librev_final_usr Local_bin _webmin_complete.tar.gz"

Legen Sie bitte auf dem Server den Ordner */usr/tocat/bin/webmin’ an und legen die Skripte dort ab.
Machen Sie alle Skripte ausfuhrbar ( ‘chmod +x /usr/local/bin/webmin/*token* ')

Die vorbereiteten Skripte haben einen Check bei https://www.shellcheck.net/ bestanden und
sollten durch die enthaltenen Kommentare selbsterklarend sein.

Ilhrer Fantasie sind spater keine Grenzen gesetzt, erstellen Sie einfach neue Skripte, welche
Ubergabeparameter akzeptieren, legen Sie sie im obigen Ordner ab.

Die Datei '/usr/Local/bin/webmin/otpconf.conf' Wird von den Skripten zur Laufzeit eingelesen und
enthalt Variablen die skriptlibergreifend verwendet werden. Werfen Sie einen Blick in die Datei
und passen Sie ggf. Pfade und andere Optionen individuell an.
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Skripte - scratch_token_create

Dieses Skript erstellt ein neues, noch deaktiviertes Token fur 'pam_googtle ', welches
wir in unserer Konfiguration als "scratchcode-Token" verwenden konnen. Es
braucht nur einen Ubergabeparameter, namlich den Benutzer-bzw. Tokennamen.
Die Erstellung des Token (der Datei) wird innerhalb des Skripts mit dem Benutzer
‘radiusd’' mittels 'su’ durchgefiihrt um dem Berechtigungsmodell im Ordner
'/var/tokens/google’ gerecht zu werden.

cd /usr/local/bin/webmin/

/usr/local/bin/webmin/scratch_token_create scratchtokenol

Added new de-activated scratchcode token /var/tokens/google/disabled/scratchtokenol
You have to activate it before you can use it!

URI: otpauth://totp/%3Fsecret%3DJ3Z6K4KZ2RAN42SN2DC6DP43WU%261ssuer%s3DCLT2019
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Skripte - scratch_token_activate

* Dieses Skript aktiviert ein '‘pam_googlLe' Token, indem es aus dem Ordner
'/var/tokens/google/disabled’ in den Ordner '/var/tokens/google/’ verschoben wird.
Es braucht nur einen Ubergabeparameter, namlich den Benutzer-bzw.
Tokennamen.

* Innerhalb des Skripts wird wieder 'su’ mit dem Benutzer 'radiusd’ benutzt, um
dem Berechtigungsmodell im Ordner ' /var/tokens/google ' gerecht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/scratch_token_activate scratchtokenol
Activated previously deactivated scratchcode token scratchtokenol

by moving it back to /var/tokens/google/scratchtokenol
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Skripte - scratch_token_scratchadd

Dieses Skript fligt eine beliebige Anzahl an Scratchcodes zu einem aktivem Token
fur ‘pam_google'’ im Ordner '/var/tokens/google/’ hinzu. Es braucht nur einen
Ubergabeparameter, namlich den Benutzer-bzw. Tokennamen. Wird ein zweiter
(optionaler) Parameter angegeben, wird nicht nur 1 Scratchcode hinzugefiigt,
sondern so viele wie im 2. Parameter angegeben

Innerhalb des Skripts wird wieder 'su’ mit dem Benutzer ‘radiusd* benutzt, um
dem Berechtigungsmodell im Ordner */var/tokens/google’ gerecht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/scratch_token_scratchadd scratchtoken@l 5
18022271

13364129

10306207

28641290

12082183
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Skripte - scratch_token_deactivate

* Dieses Skript deaktiviert ein 'pam_google ' Token, indem es aus dem Ordner
'/var/tokens/google/’ in den Ordner '/var/tokens/qgoogle/disabled’ verschoben wird.
Es braucht nur einen Ubergabeparameter, namlich den Benutzer-bzw.
Tokennamen.

* Innerhalb des Skripts wird wieder 'su’ mit dem Benutzer 'radiusd’ benutzt, um
dem Berechtigungsmodell im Ordner ' /var/tokens/google ' gerecht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/scratch_token_deactivate scratchtokenol
Deactivated scratchcode token scratchtokenol

by moving it to /var/tokens/google/disabled/scratchtokenol
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Skripte - scratch_token_scratchdelete

* Dieses Skript loscht alle Scratchcodes aus einem deaktivierten Token fur
‘pam_google ' aUS dem Ordner '/var/tokens/qgoogle/disabled’. ES braucht nur einen
Ubergabeparameter, namlich den Benutzer-bzw. Tokennamen.

* Innerhalb des Skripts wird wieder 'su’ mit dem Benutzer 'radiusd’ benutzt, um
dem Berechtigungsmodell im Ordner ' /var/tokens/google ' gerecht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/scratch_token_scratchdelete scratchtokenol
All scratchcodes removed from /var/tokens/google/disabled/scratchtokeneol
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Skripte - scratch_token_delete

* Dieses Skript l0scht ein deaktiviertes Token flir ‘pam_googLe' aus dem Ordner ' /var/
tokens/google/disabled’. Es braucht nur einen Ubergabeparameter, ndmlich den
Benutzer-bzw. Tokennamen.

* Innerhalb des Skripts wird wieder 'su’ mit dem Benutzer 'radiusd’ benutzt, um
dem Berechtigungsmodell im Ordner ' /var/tokens/google ' gerecht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/scratch_token_delete scratchtokenol
Token scratchtoken®l has been deleted from /var/tokens/google/disabled/
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Skripte - software_token_create

Dieses Skript erstellt ein neues, noch deaktiviertes Software-Token mit Prefix flir
‘pam_oath'. Dazu wird ein 'secret’ generiert und eine neue Zeile in die Datei
'/var/tokens/oathtoolkit/users.oath’' geschrieben. Die Zeile beginnt mit '##newss# ',
sodass das Token derzeit noch inaktiv ist. Die Zeile kann aufgrund dieser
Markierung von den weiteren Skripten leicht identifiziert werden. Die Erstellung
des Token (der Datei) wird innerhalb des Skripts mit dem Benutzer 'radiusd’
mittels 'su’ durchgefiihrt um dem Berechtigungsmodell von
'/var/tokens/oathtoolkit/users.oath'’ gerecht zu werden.

cd /usr/local/bin/webmin/

/usr/local/bin/webmin/software_token_create softwareodl

#H#NEWH#HH#HOTP/E/6 softwareol 0815 627CA6B390176D3CE7556F459852B21F5EAFD2D6
Added new de-activated token software@l to /var/tokens/oathtoolkit/users.oath
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Skripte - software_token_activate

* Dieses Skript aktiviert ein neues, noch deaktiviertes Software-Token
fur 'pam_oatn’'. Dazu wird einfach der definierte Kommentar '#svews#
aus der Tokenzeile in '/var/tokens/oathtoolkit/users.oath’ €ntfernt. Die
relevanten Befehle werden innerhalb des Skripts mit dem Benutzer
'‘radiusd' Mittels 'su’ ausgefihrt, um dem Berechtigungsmodell von
'/var/tokens/oathtoolkit/users.oath’ gGFECht zu werden.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/software_token_activate softwareol
Activated token softwareol
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Skripte - software_token_gqgrcode

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/software_token_grcode softwareol

* Dieses Skript generiert den passenden
QR-Code um ein aktives Software-Token
von ‘pam_oath' auf ein Smartphone
aufbringen zu konnen. Dazu wird das
Secret und der Counter ausgelesen und
mit 'grencode’ der passende QR-Code
in UTF8 generiert. Der QR-Code kann
von Smartphone Applikationen wie z.B. [Ei i umm—

eeeee t:E6F336AIU27]GB7RQQJZIKGASVéNL7OS&C0unteP:0&iSSuer:

%FO%IF%94%90%200TP%20F reeRADIUS%20%FO%9F%94%90The token

"Google Authenticator"” oder "Authy"” Soers oagn |- Deen deleted from Jvar/tolens/oathtoolidt/
gescannt und iibernommen werden.
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Skripte - software_token_deactivate

* Dieses Skript deaktiviert ein aktives Software-Token fur 'pam oath’.
Dazu wird einfach der definierte Kommentar '#' am Anfang der
Tokenzeile in '/var/tokens/oathtoolkit/users.oath’ eingefijgt. Die
relevanten Befehle werden innerhalb des Skripts mit dem Benutzer
'‘radiusd' Mittels 'su’ ausgefihrt, um dem Berechtigungsmodell von
'/var/tokens/oathtoolkit/users.oath’ gGFECht zu werden.

cd /usr/local/bin/webmin/

/usr/local/bin/webmin/software_token_deactivate softwareol
Deactivated token softwareol
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Skripte - software_token_delete

* Dieses Skript loscht ein deaktiviertes Software-Token fuir 'pam_oath'. Dazu
wird die Zeile mit dem definierten Kommentar '##' am Anfang der
Tokenzeile in */var/tokens/oathtoolkit/users.oath’ gesucht, in dem sich der
Name des Token befinden und dann geloscht.

Die relevanten Befehle werden innerhalb des Skripts mit dem Benutzer
'radiusd' mittels 'su’ ausgefiihrt, um dem Berechtigungsmodell von
'/var/tokens/oathtoolkit/users.oath’ gerecht zu werden.

cd /usr/local/bin/webmin/

/usr/local/bin/webmin/software_token_delete softwareol
The token software@l has been deleted from /var/tokens/oathtoolkit/users.oath
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Skripte - software_token_lister

* Dieses Skript listet je nach Ubergabeparameter 'activated’, ‘deactivated* oder
'new’ entweder 'aktivierte’, 'deaktivierte’ oder 'neue’ Software-Token aus der
Datei '/var/token/oathtoolkit/users.oath’' auf. Es wird flir die Webmin-Dropdown-
Menus der Software-Token-Administration benotigt.

* Die Unterscheidung zwischen neuen und deaktivierten Token wird deshalb
getroffen, um z.B. eine Liste neu gekaufter Hardware-Token einpflegen zu konnen,
ohne sie mit deaktivierten Token zu verwechseln.

cd /usr/local/bin/webmin/
/usr/local/bin/webmin/software_token_lister activated
/usr/local/bin/webmin/software_token_lister deactivated
/usr/local/bin/webmin/software_token_ lister new
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Grafisches Administrations-Interface bauen

Mit Webmin und einigen Skripten eine tolle web-
basierte Administrationsoberflache zur Verwaltung der
Token bauen
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Webmin installieren
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Webmin Repository hinzufiigen

* Die Datei '/etc/yum.repos.d/webmin.repo’ mit folgendem Inhalt erstellen

name=Webmin Distribution Neutral
mirrorlist=https://download.webmin.com/download/yum/mirrorlist

enabled=1

* AnschlieRend das Repo einlesen mit

yum -y update
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Webmin Paket INSTALLIEREN

Wir fligen nun noch den offiziellen GPG Schliissel des Webmin Entwicklers (Jamie Cameron) hinzu:

cd /tmp
wget http://www.webmin.com/jcameron-key.asc
rpm --import jcameron-key.asc

Webmin kann nun mit yum installiert werden

yum -y install webmin

Webmin install complete. You can now login to https://otpradius.localdomain:10000/

Obwohl Webmin noch als sysV-init Script installiert wird, sorgt “systemd-sysv-convert™ beim
nachsten Reboot dafiir, dass der Daemon fiir systemd konfiguriert wird. Trotzdem wurde Webmin
bereits gestartet und lauft!

# reboot # (optional)
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Webmin Ports in Firewall offnen

e Webmin wurde beim Booten des Rechners durch “systemd-sysv-convert:

fur den automatischen Start eingerichtet und lauft bereits (rort
10000).

* Um mit einem Browser auf Webmin zugreifen zu konnen muissen wir
in der CentOS Firewall (firewattd) den port 16060 (webmin) Offnen.

firewall-cmd --add-port=10000/tcp --zone=public --permanent

success
firewall-cmd --reload

success

7
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Lokalen LINUX-Benutzer 'otpmanager’ erstellen

* Wir erstellen nun einen nicht-privilegierten lokalen
Benutzeraccount auf unserem CentOS-System und vergeben ein

Passwort ('blo33action’). Diesen werden wir dann spater zu einem
Webmin-Benutzer machen.

useradd -c 'Webmin User for OTP administration' -m -N otpmanager
passwd otpmanager

Changing password for user otpmanager.
New password: blo33Action

Retype new password: blo33Action
passwd: all authentication tokens updated successfully.
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'otpmanager' erlauben,unsere Skripte mit sudo auszufiihren

* Wir offnen den Editor fiir die sudoers Datei mit dem Befehl 'visudo’ und fiigen
folgende Zeilen ein. Somit wird dem Benutzer 'otpmanager' erlaubt die
aufgelisteten Skripte mit sudo also root (0hne Passwort) auszufiihren, aber eben
nur diese Befehle!

otpmanager
otpmanager
otpmanager
otpmanager
otpmanager
otpmanager

otpmanager
otpmanager
otpmanager
otpmanager
otpmanager
otpmanager

ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)
ALL=(ALL)

NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:
NOPASSWD:

/usr/local/bin/webmin/scratch_token_activate
/usr/local/bin/webmin/scratch_token_create
/usr/local/bin/webmin/scratch_token_deactivate
/usr/local/bin/webmin/scratch_token_delete
/usr/local/bin/webmin/scratch_token_scratchadd
/usr/local/bin/webmin/scratch_token_scratchdelete
/usr/local/bin/webmin/software_token_activate
/usr/local/bin/webmin/software_token_create
/usr/local/bin/webmin/software_token_deactivate
/usr/local/bin/webmin/software_token_delete
/usr/local/bin/webmin/software_token_lister
/usr/local/bin/webmin/software_token_qgrcode
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Webmin konfigurieren
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Webmin Login (root)

*  Wir offnen nun mit einem Browser eine https
Verbindung zu unserem Server auf port 10000

z.B. https://192.168.178.50:10000 ; <> Webmin d
ou must enter a username an
o . . . . password to login to the server on
e Die Anmeldeseite von Webmin erscheint und wir
melden uns mit dem root Account unseres Systems .
an. 0 | |

Remember me

* Eventuelle Zertifikatswarnungen miissen wir
akzeptieren, da das System mit selbstsignierten SSL
Zertifikaten arbeitet. Diese konnen jedoch spater auch
durch offentlich signierte ersetzt werden.
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Webmin Gruppe (otpmanagers) erstellen

* Wir erstellen nun in Webmin eine neue Gruppe mit dem Namen
‘otpmanagers ' und er Beschreibung ‘Zugriff auf OTP-Manager custom commands
modul ' Und geben der Gruppe nur Zugriff auf das Modul ‘custom

Create Webmin Group

Commands '.

Webmin group access rights

Group name otpmanagers

Webmin Users Group description Zugriff aut OTP Manager custom commands Modul

# Webmin o - = =
X . & Selectall P2 Invert selection = Create a new Webmin user DAva |able Webmin modules
¢ Backup Configuration Files m

¢ Change Language and Theme

¢ Webmin Actions Log root N L L ey aGhupsy Sy \ Y T A T TN
| . - . Heartbeat Monitor
¢ Webmin Configuration & selectall P Invert selection & Create a new Webmin user
; Others
= Webmin Servers Index
© Delete Selected Command Shell @Sustom Commands
* Webmin Users e File Manager HTTP Tunnel
Java File Manager PHP Configuration
System 1
& ¥ A:. Perl Modules % Protected Web Directories
£ Servers P Webmin Groups 3 SSH Login d System and Server Status

Text Login Upload and Download

No Webmin groups defined. :
4+, Others “ . o © Selectall ¥ Invert selection
————————————————
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Lokalen Linux-Benutzer 'otpmanager' als Webmin Benutzer

migrieren

* Wir klicken nun an 'Convert Unix to Webmin Users' UM den bereits
vorhanden Linux-Benutzer 'otpmanager' in einen Webmin-Benutzer
umzuwandeln

Convert Users

,i. G This form allows you to convert existing Unix users to Webmin users. The permissions of each new Webmin user will be determined by the group selected below.

£

Users to convert All except users =

Convert Unix
To Webmin
Users

Convert Users

Converting Unix users...

Unix user Action taken

otpmanager otpmanager being added

1 users converted, 0 invalid, 0 already exist, 24 excluded. 0
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Webmin - Theme andern

* Das standardmaRig mitgelieferte Webmin-Theme zeigt die Custom
Commands nicht sehr schon an. Wir laden uns deshalb einfach ein
neues Theme herunter, laden es in Webmin hoch und aktivieren es.

cd /tmp
wget 'http://www.xenlayer.com/xenlayer-theme.wbt.gz'

...siehe die nachsten Folien
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Webmin - Theme andern

& Webmin -

+ Backup Configuration Files

The following themes have been successfully installed on your system :
.
t  Change Language and Theme A’ XenLayer Framed Theme in /usr/libexec/webmin/xenlayer-theme (4724 kB)

@® Return to themes Iis 4 Return to Webmin configuration C °

+  Webmin Actions Log

+ | Webmin Configuration

+  Webmin Servers Index Webmin

Themes
¢ Webmin Users

Webmin Themes

Current theme Change theme Install theme Delete themes Export themes

Use the form below to install 2 new Webmin theme on your system. Themes are typically distributed in .wbt files, but
can alse be installed from RPM files if supported by your operating system.

[ Jtmp/xenlayer-theme.wbt.gz }
.

. & Current theme Change theme Install theme
Install from

From uploaded file )

B ® From local file

Themes control the appearance of the Webmin user interfac

selection box below can be used to choose one of the theme
From HTTP or FTP
URL
Current theme § XenlLayer Framed Theme +
Check signature file for downloaded
Yes @ No
modules?

= D:
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Webmin - Custom Command Bearbeitung fiir Gruppe

otpmanagers verbieten

Login: root

Backup Configuration Files
Change Language and Theme
Webmin Actions Log

Webmin Configuration
Webmin Servers Index

Bootup and Shutdown
Change Passwords

Disk and Network Filesystems
Filesystem Backup

Log File Rotation

MIME Type Programs

Module Config
Webmin Users A:

Select all. | Invert selection. | Create a new Webmin user.
Webmin Users
root

Select all. | Invert selection. | Create a new Webmin user.

Delete Selected Add To Group: olpmanagers ¥

Webmin Groups

Select all. | Invert selection. | Create a new Webmin group

Webmin Grou
1ntE manaae i

Module Index Edit Webmin Group

~ Webmin group access rights

Group name otumonagers

Group description . 7, 1t aut OTP Manager custom commands Modul
Member users and groups opmanager
Storage type Local files

- Available Webmin modules.
Select all | Invert selection

Webmin
Backup Configuration Files Change Language and Theme
Scheduled Webmin Functions Usermin Configuration
Webmin Actions Log Webmin Configuration
Webmin Servers Index Webmin Users

o«

Command Shell #(Custom Co )

File Manager HTTP Tumnel g
Java File Manager PHP Configuration

Perl Modules Protected Web Directories
SSH Login System and Server Status
Text Login Upload and Download

Select all | Invert selection

Module Index Module Access Control

For group otpmanagers in Custom Commands
Custom Commands access control options

Can edit module configuration? Ye

Commands this user can run '® All commands Selected All except selected

Can create and edit commands? Ye:

Save Reset To Full Access

CLT 2019 Peter Murr/Leopold Schmidt



Webmin - Custom Commands umbenennen

A:

Backup Configuration Files

Change Language and Theme
o : : -
E &
lWebmin Configuration | “
Webmin Servers Index ' %
Webmin Users Module Title

Module Index Module Titles B:

This page allows you to specify alternate titles for Webmin modules, to override their standard descriptions.

| Custom Commands v i i OTP Manager l

L

Save
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Webmin - Custom Commands als Standard fiir Benutzer mit

nur einem Modul setzen

A:

Backup Configuration Files

Change Language and Theme E Module Index |ndex Page Optic}ns

Webmin Actions Log ) - . .
This page allows you to control the appearance of the main Webmin menu. Some cptions may only be

{Webmin Conﬁguratiun] . .
Wb Sorvers Tndox Index Page Options effective when using the default theme.

Webmin Users

Index Page Options

Number of columns & Default

Categorize modules? '® Yes ' Mo

Default category  \wopmin -

Show version, hostname and OS in title? '"® Yes' ' No

Go direct to deuIe No

if user only has one?

After login, always go to module|  ~1p Manager ¥

Show Webmin updates on System Information page? ® Yes' ' Mo

Show module updates on System Information page? '® Yes' ' Mo

= 5
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Webmin - Kategorie 'other' umbenennen in 'OTP

Login: root 4
. . A

Defaulf® Cusl{mj_;___
other
Backup Configuration Files [OTP ]

Change Language and Theme
Webmin Actions Log
L‘u".febmin Conﬁguratiun]
Webmin Servers Index
Webmin Users Edit
System Categories

|

Save Categories
L=
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Webmin - Custom Commands erstellen

* Nun pflegen wir die von uns erstellen Bash-Skripte als Custom
Commands in Webmin ein (als root)

 Furdiese Prasentation wurden bereits solche Commands erstellt.
Diese konnen direkt in den Ordner ‘/etc/webmin/custom' kopiert
werden. Die Files werden zusammen mit dieser Prasentation

bere itgeSte llt als ‘centos- radius_Librev_final_etc_webmin_custom only html_and cmd.tar.gz'.

 Mit etwas CSS und Farbe kann man viel schaffen...

tar xzvf centos-radius_librev_final_etc_webmin_custom_only _html_and_cmd.tar.gz -C /etc/webmin/custom
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So konnte der 'OTP Manager' nun aussehen

Help OTP Manager
CREATE SOFTWARE TOKEN CREATE QR-CODE FOR SOFTWARE TOKEN
software_token_create software_token_grcode
Username: Usemame: ;300001 v
Execute Execute

ACTIVATE SOFTWARE TOKEN

software_token_activate software_token_deactivate
Username: . q.oo0q v Username: | 500001 v
Execute Execute
DELETE SOFTWARE TOKEN CREATE SCRATCH CODE TOKEN
software_token_delete scraich_token_create
Username:  conuarent v Username:
Execute Execute
ACTIVATE SCRATCH CODE TOKEN
scratch_token_deactivate scraich_token_activate
Username: qo001 v Username:  .oninal v
Execute Execute
DELETE SCRATCH CODE TOKEN SHOW DISABLED SCRATCH CODE FILES
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LIVE DEMO WEBMIN IN ACTION
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 Vielen Dank fiir Ihre Aufmerksamkeit
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* Peter Murr Senior Administrator @petermurr
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Interessen: IT-Innovation, IT-Security, Linux, Open Source
* Leopold Schmidt Technologieplaner leopold.schmidt@escnc.de
Alter: 27 Jahre
Interessen: CNC, Linux CNC
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