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Zusammenfassung

Das ISO/OSI-Referenzmodell

• Physical und Data Link Layer → Daten
an das nächste Gerät im LAN senden

• Network Layer (IP) → Rechner in
verschiedenen Netzen adressieren

• Transport Layer (UDP, TCP, . . . ) →
Prozesse auf verschiedenen Rechnern
verbinden

Im einfachsten Fall (Trivial FTP) mit dem User Datagram Protocol (UDP)
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Zusammenfassung

Layer 2: Ethernet Protokoll
Daten an das nächste Gerät im LAN senden:

• Jedes Netzwerk-Interface hat
eine MAC-Adresse (48 Bit)

• MAC Adressen sind eindeutig,
haben aber keine topologische
Struktur:

• Organizationally Unique
Identifier (OUI, 24 Bit)

• Seriennummer (24 Bit)
→ nicht routingfähig

• Damit können Geräte im selben
LAN (Netzwerk) miteinander
kommunizieren
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Zusammenfassung

Layer 3: Netze verbinden
Daten in andere LANs senden:

• Jedes Interface hat eine IP-Adresse
• IP-Adressen haben eine

topologische Struktur
• Router verbinden LANs: Sie haben

Interfaces in verschiedenen Netzen
und wissen „in welcher Richtung“
welche IP-Adress-Blöcke liegen

→ routingfähige Struktur
• Daten können damit zwischen

beliebigen Geräten im Internet
ausgetauscht werden
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Zusammenfassung

Layer 4: Prozesse verbinden

Eigentlich wollen wir Daten
zwischen Prozessen austauschen.

Dazu benötigen wir noch eine
„Adresse“, die sog. Portnummer,
damit das Betriebssystem Daten
Prozessen zuordnen kann.

Mehrere Varianten existieren, z.B.
das User Datagram Protocol (UDP)
oder das Transmission Control
Protocol (TCP).

Oder:
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Datenübertragung mittels UDP
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Layer 3: Internet Protokoll
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2 Das TFTProtocol
TFTP Anwendung
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Zusammenfassung

Trivial File Transfer Protocol

Client Server

Zeit

RRQ
Read Request: Dateiname

DATA 1 Datenblock 1

ACK 1
Bestätigung 1

DATA 2 Datenblock 2

ACK 2
Bestätigung 2

DATA n Datenblock n

ACK n
Bestätigung n
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Zusammenfassung

TFTP Algorithmus (ursprünglich)

Server:
• Nach dem Read Request RRQ: Sende Datenblock DATA 1
• Sende für Bestätigung ACK j den nächsten1 Datenblock DATA j + 1

Client:
• Bestätige jeden Datenblock k mit dem zugehörigen Acknowledgement k
• Der letzte Datenblock ist kleiner als die vorhergehenden oder ganz leer.

Was, wenn eine „Antwort“ (DATA oder ACK) ausbleibt2?

→ Sende nach Timeout einfach das letzte Datagram erneut.

1solange j ̸= n
2z.B. durch Paketverlust
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Zusammenfassung

TFTP Anwendung

...
...

...
...

2Z.B.: atftpd --daemon --trace --no-fork --verbose=7 --logfile=/dev/stdout --port=6969 /tmp/
atftp --get --remote-file TFTP.toc --local-file /dev/null 127.0.0.1 6969 --trace --option "blksize 256"
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Zusammenfassung

TFTP Anwendung

Anwendungsbereiche TFTP:
• Aufgrund der Einfachheit nur im lokalen Netz (LAN)
• Booten über das Netzwerk, Preboot Execution Environment (PXE)
• Embedded Systems: Firmware Images flashen auf Geräte wie Router,

Firewalls, IP Phones, . . .

Freie Open-Source TFTP-Server:
• tftpd-hpa: HPA’s tftp server
• atftpd: advanced TFTP server
• dnsmasq: small caching DNS proxy and DHCP/TFTP server
• . . .
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Zusammenfassung

Der Zauberlehrling und weitere Defizite

1 Wie werden Daten im Netz übertragen?
Layer 2: Ethernet Protokoll
Layer 3: Internet Protokoll
Layer 4: Prozesse verbinden

2 Das TFTProtocol
TFTP Anwendung
Der Zauberlehrling und weitere Defizite
RFCs: Requests for Comments
TFTP Option Extension

3 Das Transmission Control Protocol (TCP)
Buchhaltung
netcat: TCP-Verbindung
Ausblick TCP
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Zusammenfassung

Sorcerer’s Apprentice Syndrome

[...]
Seht da kommt er schleppend wieder!
Wie ich mich nur auf dich werfe,
gleich, o Kobold, liegst du nieder;
krachend trifft die glatte Schärfe.
Wahrlich, brav getroffen!
Seht, er ist entzwei!
Und nun kann ich hoffen,
und ich atme frei!

Wehe! wehe!
Beide Teile
stehn in Eile
schon als Knechte
völlig fertig in die Höhe!
Helft mir, ach! ihr hohen Mächte!
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Zusammenfassung

Sorcerer’s Apprentice Syndrome

[...]
Seht da kommt er schleppend wieder!
Wie ich mich nur auf dich werfe,
gleich, o Kobold, liegst du nieder;
krachend trifft die glatte Schärfe.
Wahrlich, brav getroffen!
Seht, er ist entzwei!
Und nun kann ich hoffen,
und ich atme frei!

Wehe! wehe!
Beide Teile
stehn in Eile
schon als Knechte
völlig fertig in die Höhe!
Helft mir, ach! ihr hohen Mächte!

Und sie laufen! Naß und nässer
wirds im Saal und auf den Stufen.
Welch entsetzliches Gewässer!
Herr und Meister! hör mich rufen! –
Ach, da kommt der Meister!
Herr, die Not ist groß!
Die ich rief, die Geister
werd ich nun nicht los.
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Zusammenfassung

Sorcerer’s Apprentice Syndrome
Client Server

DATA k − 1 Datenblock

ACK k − 1
Bestätigung

DATA k

TimeoutACK k
Bestätigung

DATA k
sende Datenblock k nach Timeout erneut

DATA k + 1 . . . und Datenblock k + 1 . . .
ACK k

Bestätigung
ACK k + 1Bestätigung
DATA k + 1

. . . und Datenblock k + 1 noch einmal . . .

DATA k + 2 . . . ab jetzt wird alles doppel verschickt.
Und wenn dann schon mal ein Datagram
stecken blieb . . .

ACK k + 1
Bestätigung
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Sorcerer’s Apprentice Syndrome
Client Server

DATA k − 1 Datenblock

ACK k − 1
Bestätigung

DATA k

TimeoutACK k
Bestätigung

DATA k
sende Datenblock k nach Timeout erneut

DATA k + 1 . . . und Datenblock k + 1 . . .
ACK k

Bestätigung
ACK k + 1Bestätigung
DATA k + 1

. . . und Datenblock k + 1 noch einmal . . .

DATA k + 2 . . . ab jetzt wird alles doppel verschickt.
Und wenn dann schon mal ein Datagram
stecken blieb . . .

ACK k + 1
Bestätigung
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Zusammenfassung

Sorcerer’s Apprentice Syndrome

Lösung: Sende einen Datenblock nur einmal, es sei denn ein Timeout tritt auf.

Client Server

DATA k

TimeoutACK k
Bestätigung

DATA k Datenblock k nach Timeout erneut

DATA k + 1 . . . und Datenblock k + 1 . . .
ACK k

Bestätigung

. . . und
(((((((((((((hhhhhhhhhhhhh
Datenblock k + 1 noch einmal . . .ACK k + 1Bestätigung

DATA k + 2 . . . passt wieder . . .
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netcat: TCP-Verbindung

Ausblick TCP

Zusammenfassung

Weitere Defizite des ursprünglichen TFTP

• Die Größe eines Datenblocks ist mit 512 Bytes fix vorgegeben.
• Der Empfänger einer Datei hat bis zum letzten Block keine Kenntnis über

die insgesamt zu erwartende Datenmenge.
• Timeouts sind fix konfiguriert.
• Schlechte Performance: Pro Datenblock eine Round Trip Time (RTT).

Wie kann das Protokoll verbessert werden?
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Zusammenfassung

RFCs Trivial File Transfer Protocol

Request For Comments:
• RFC 783 (First Revision, 1981)
• RFC 1123 (1989): Sorcerer’s Apprentice Syndrome3

• RFC 1350 (Second Revision, 1992)
• RFC 2347 (TFTP Option Extension, 1998)
• RFC 2348 (TFTP Blocksize Option, 1998)
• RFC 2349 (TFTP Timeout Interval and Transfer Size Options, 1998)
• RFC 7440 (TFTP Windowsize Option, 2015)

3Cf. J.W. von Goethe, „Der Zauberlehrling“: „Die ich rief, die Geister werd ich nun nicht los.“ (1797)
(„The spirits that I summoned / I now cannot rid myself of again“)

https://datatracker.ietf.org/doc/html/rfc783
https://datatracker.ietf.org/doc/html/rfc1123#section-4.2
https://datatracker.ietf.org/doc/html/rfc1350
https://datatracker.ietf.org/doc/html/rfc2347
https://datatracker.ietf.org/doc/html/rfc2348
https://datatracker.ietf.org/doc/html/rfc2349
https://datatracker.ietf.org/doc/html/rfc7440
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Zusammenfassung

RFC 2347: TFTP Option Extension (1998)

Der Client kann dem Server gewisse Parameter des Transfers
vorschlagen/übermitteln:

• tsize → transfer size
• blksize → block size
• timeout → timeout :-)
• windowsize → Anzahl der „am Stück“ gesendeten Datenblöcke

Der Server kann diese dann bestätigen (OACK) oder bei den „defaults“ bleiben.
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Zusammenfassung

TFTP Windowsize Option
RFC 7440 (2015)

https://datatracker.ietf.org/doc/html/rfc7440
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Zusammenfassung

TFTP Windowsize Option
Client Server

RRQ
Read Request: Dateiname,
Option: windowsize 4

OACK windowsize 4 ✓

ACK 0
Bestätigung OACK

DATA 1
DATA 2 Datenblöcke 1 bis 4
DATA 3
DATA 4

ACK 4
Bestätigung

DATA 5
DATA 6 Datenblöcke 5 bis 8
DATA 7
DATA 8

ACK 8
Bestätigung
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TFTP Windowsize Option
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Zusammenfassung

Weitere Verbesserungen → TCP

1 Wie werden Daten im Netz übertragen?
Layer 2: Ethernet Protokoll
Layer 3: Internet Protokoll
Layer 4: Prozesse verbinden

2 Das TFTProtocol
TFTP Anwendung
Der Zauberlehrling und weitere Defizite
RFCs: Requests for Comments
TFTP Option Extension

3 Das Transmission Control Protocol (TCP)
Buchhaltung
netcat: TCP-Verbindung
Ausblick TCP
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Zusammenfassung

Das Transmission Control Protocol (TCP)
Eine Verbesserung von TFTP adressiert u.a. die folgenden Problematiken:

• Wie kann man Packetverlusten oder -Verzögerung begegnen?
• Mit welchem zeitlichen Abstand sollte man die Datagramme innerhalb eines

Fensters versenden?
• Congestion control?
• . . .

Lösungsansatz:
• Um die Datenübertragung zu organisieren, benötigen wir

Verwaltungsinformationen, einen „Zustand“ der Verbindung.
• Dieser wird erstmals über einen Verbindungsaufbau übertragen,
• dann während der Übertragung „mitgeführt“/„gepflegt“,
• und schließlich werden durch den Verbindungsabbau benutzte Ressourcen

wieder freigegeben.
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Zusammenfassung

UDP- und TCP-Header im Vergleich

UDP Protocol Header
• Source Port
• Destination Port
• Lenght
• Checksum

TCP Protocol Header:
• Source Port
• Destination Port
• Sequenz Number1

• Acknowledgment Number2

• Flags, Checksum, Options, . . .

1In der Regel die Nummer des ersten Bytes der Payload, die im betreffenden Segment gesendet wird.
2In der Regel die Nummer des als nächstes erwarteten Bytes.
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Zusammenfassung

TCP-Handshake

Verbindungsaufbau (Initialisierung Buchhaltung)

• Client sendet SYN: seqc
• Server antwortet SYN: seqS , ACK: seqc + 1
• Client bestätigt ACK: seqS + 1

Client wie Server sind nun im bestätigten Besitz
der Sequenznummer seqS bzw. seqC des Gegen-
übers.

Die Verbindung ist aufgebaut (established4).

4ss -t zeigt TCP-Verbindungen in diesem Zustand an



TFTP und der
Zauberlehrling

Andreas B. Mundt

Datenübertragung
Layer 2: Ethernet Protokoll

Layer 3: Internet Protokoll

Layer 4: Prozesse verbinden

Das TFTProtocol
TFTP Anwendung

Der Zauberlehrling

RFCs: Requests for
Comments

TFTP Options

Das TCProtocol
Buchhaltung

netcat: TCP-Verbindung

Ausblick TCP

Zusammenfassung

TCP-Teardown

Verbindungsabbau (Ressourcenfreigabe)
• Teilnehmer sendet FIN
• Gegenüber bestätigt mit ACK . . .
• . . . und sendet ebenfalls FIN
• Letzte Bestätigung nochmal mit ACK

Die Verbindung ist abgebaut.
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Zusammenfassung

netcat – arbitrary TCP and UDP connections

Listening Server Socket5

netcat -l 1234 ## -l listen,
-k when a connection is completed,

listen for another one.

Verbindung zum Listening Socket6

netcat -4 localhost 1234

5Probe mit ss -t -l -p
6Kann natürlich auch von einem anderen Rechner aus erfolgen, Firewall deaktivieren!
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Zusammenfassung

Wireshark: TCP-Verbindung

Verbindungsaufbau:

Auf- und Abbau, ohne Datenübertragung:
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Zusammenfassung

Wireshark: TCP-Verbindung

Aufbau, Datenübertragung und Abbau Client-seitig:

TCP bietet noch wesentlich mehr → Studium ;-)
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Zusammenfassung

Ausblick TCP
Auswahl einiger Abschnitte der TCP Wikipedia-Seite:

• Verbindungsaufbau und -abbau
• Halb geschlossene Verbindungen
• Halb offene Verbindungen
• Verbindungsaufbau, Verbindungsabbau
• Puffer
• Drei-Wege-Handschlag

• Datenübertragung
• TCP-/IP-Segment-Größe
• Aufteilen der Anwendungsdaten auf TCP-/IP-Segmente
• Retransmission Timer
• Flusssteuerung
• Überlaststeuerung/Staukontrolle (Congestion Control)

• Algorithmus zur Überlaststeuerung
• Slow Start und Congestion Avoidance
• Fast-Retransmit und Fast-Recovery
• Selective ACKs (SACK)
• TCP-Tahoe und TCP-Reno

• Überlaststeuerung als Forschungsfeld
• TCP-Prüfsumme und TCP-Pseudo-Header
• Datenintegrität und Zuverlässigkeit

6Sergiodc2, Marty Pauley, Scil100: https://en.wikipedia.org/wiki/File:Tcp_state_diagram_fixed_new.svg

https://en.wikipedia.org/wiki/File:Tcp_state_diagram_fixed_new.svg
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Zusammenfassung

Zusammenfassung und Rückblick
1 Wie werden Daten im Netz übertragen?

Layer 2: Ethernet Protokoll
Layer 3: Internet Protokoll
Layer 4: Prozesse verbinden

2 Das TFTProtocol
TFTP Anwendung
Der Zauberlehrling und weitere Defizite
RFCs: Requests for Comments
TFTP Option Extension

3 Das Transmission Control Protocol (TCP)
Buchhaltung
netcat: TCP-Verbindung
Ausblick TCP

Keep the sourcerer alive!

Vielen Dank für Interesse und Aufmerksamkeit!
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