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Irgendwas mit Medien

Daten Speichern unter Linux

Holger Assmann – h.assmann@pengutronix.de
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Kurzvorstellung

 Embedded Linux Engineer bei Pengutronix
 PTXdist und Yocto BSP Integration
 Yak Barbier

 Embedded Linux Consulting & Support seit 2001
 > 7500 patches in Linux kernel
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Kontext

"Daten Speichern unter Linux"
 Motivation aus dem Bereich eingebettete Systeme

 "Wo landen die Daten auf meinem Speicher?"

 Heute leider ohne: Raid, LVM, DM, Crypt, Kompression, …
 Heute mit Fokus auf: ext4 und Flash 
 Nachmachen erbeten
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Beispieldatei

 "single_walker.png"
 23x30 px
 Größe: 814 Bytes

© https://pingus.github.io Ingo Ruhnke

https://pingus.github.io/
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Beispieldatei
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Beispieldatei

$ ls -l ./single_walker.png 

-rw-r--r-- 1 uid gid 814 18. Mar 06:22 single_walker.png

$ du -h ./single_walker.png 

4,0K single_walker.png
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Dateisysteme - Blockgröße

 Daten werden auf der Hardware in 
Sektoren abgelegt

 meist 512 Byte, heute eher 4096 Byte (AF)
 Das Dateisystem fasst Sektoren zu 

Blöcke zusammen
 Standardwert für ext4: 4096 Byte

 Sektoren und Blöcke reduzieren 
Overhead bei Systemaufrufen, ECC, etc.

 Reduziert Anzahl benötigter Inodes

Wikimedia, Jan Schaumann
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Inode (ext4)

 Metadaten der Dateien
 Logische Adresse
 Dateigröße
 Typ (Datei | Symlink | Verzeichnis)
 Besitzer und Rechte
 Zeitstempel
 ...

 typ. 256 Bytes groß (ext4)
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Struktur von ext4 Dateisystemen

Block Group 0 Block Group 1 Block Group n

...
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ext4 - Block Groups

Block Group, 128 MiB

P S D D ... R R
... bB iB 4K

I I

4K 4K 4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K 4K4K

P 1024 Byte Padding für Boot Sectoren etc.

S Superblock, Informationen für das gesamte FS
● Anzahl Blöcke
● Anzahl Inodes
● Features des Dateisystems
● …
● Kann mit "dumpe2fs" ausgelesen werden 

D Group Descriptors, Informationen über die Block Group
● Adressen von     ,      und 
● Anzahl freier Blöcke und Inodes
● Anzahl der Verzeichnisse

bB iB I

bB iB Block- bzw. Inode Usage Bitmap

I Inode-Tabelle
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ext4 - Eckdaten

Block Group, 128 MiB

P S D D ... R R
... bB iB 4K

I I

4K 4K 4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K4K4K4K4K

4K4K4K 4K4K

 Blockgröße 1 - 64 KiB, typ. 4 KiB
 8192 - 524228 Blöcke pro Gruppe
 mehrere Block Gruppen können 

als "Logical Block Group" 
zusammengefügt werden

 max. 264 Blöcke pro Partition
 max. 2³² Inodes Pro Partition

32768 x 4 KiB
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Journal - das Tagebuch des Dateisystems

 Protokoll über aktive Prozesse im Dateisystem
 Ziel: Murphy's Law abschwächen

 Integrität des Dateisystems bei einem Absturz etc. erhalten
 Schaden an betroffenen Dateien gering halten
 Wiederherstellung beim Neustart beschleunigen

 Nebeneffekt: gesteigerte Schreibleistung im Normalbetrieb
 Alternative: Copy-on-Write Dateisysteme wie btrfs oder ZFS
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Journal bei ext4 (JBD2)

 Journal liegt in einer Block Group oder extern
 Inode-Nummer ist typ. <8>
 Meta-Daten des Journals liegen im Super-Block

 Verschiedene Modi möglich:
 writeback (Metadaten im Journal)
 ordered (default, Metadaten nach Dateiänderung im Journal)
 journal (alle Dateien und Metadaten im Journal)

 Änderungen erst nur im Page Cache
 Bündelung einzelner Aktionen
 Schreiben, wenn Journal voll oder Zeitintervall vergangen
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Wo liegt das Journal?

$ dumpe2fs /dev/sda1

[...]

Journal inode:            8
Journal backup:           inode blocks
Journal features:         journal_incompat_revoke journal_checksum_v3
Total journal size:       16M
Total journal blocks:     4096
Journal sequence:         0x0000007b
Journal start:            510
Journal checksum type:    crc32c
Journal checksum:         0xfd703782
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Speicherwege… (generalisiert!)

NAND Flash
USB (UAS)

SATA (AHCI)
SAS (SSP)

HDD

UFS (M-PHY)
SD / MMC

PCIe (NVMe)
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I²C
SPI

Speicherwege… (generalisiert!)

NAND Flash

FRAM

MRAM

NOR Flash

EEPROM

USB (UAS)
SATA (AHCI)
SAS (SSP)

HDD

NAND Flash
(unmanaged)

PRAM

UFS (M-PHY)
SD / MMC

PCIe (NVMe)

ONFI
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Die Datei… im (managed) Flash

NAND Flash NOR Flash EEPROM

Floating Gate (B)

Control Gate (A)

Substrat
DrainSource

 MOSFET Transistor + isoliertes Gate (B)
 Unterschiede in Anordnung und 

Ansteuerung der Transitoren
 Bei Spannung an (A) tunneln Elektronen 

von Drain nach (B)
 Elektronen bleiben gefangen und 

erzeugen elektrisches Feld
 Unterschiedliche Feldstärken können als 

Information genutzt werden (MLC, TLC, …)
 Nur Lesen is verschleißfrei
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Die Datei… im (managed) Flash

NAND Flash NOR Flash EEPROM

 Sektorgröße ursprünglich 512 Bytes
 Heute meist 4096 Bytes
 Dateisystem fasst Sektoren zu Blöcken zusammen
 Dateisystem adressiert die "Logical Block Address" (LBA)
 Controller führt "Physical Block Translation" durch (Mapping Table)
 Physische Block Adresse ändert sich durch

 Dateiänderungen
 Wear Leveling
 Garbage Collection
 Bad Blocks (auch bei HDDs)
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Wo liegt nun die Datei?

$ ls -li ./single_walker.png 
376 -rw-r--r-- 1 uid gid 814 18. Mar 06:22 single_walker.png
$ echo "stat <376>" | debugfs /dev/sda1
Inode: 376   Type: regular    Mode:  0644   Flags: 0x80000
Generation: 1795334941    Version: 0x00000000:00000002
User:     0   Group:     0   Project:     0   Size: 814
File ACL: 0
Links: 1   Blockcount: 8
Fragment:  Address: 0    Number: 0    Size: 0
 ctime: 0x67d9da3c:c4ad9e90 -- Tue Mar 18 21:40:28 2025
 atime: 0x67d9da3c:c4cd031c -- Tue Mar 18 21:40:28 2025
 mtime: 0x67d9da3c:c4ad9e90 -- Tue Mar 18 21:40:28 2025
crtime: 0x67d9da3c:c469814c -- Tue Mar 18 21:40:28 2025
Size of extra inode fields: 32
Inode checksum: 0x46374c04
EXTENTS:
(0):33280

$ hexdump -C -s $(( 33280 * 4096 )) -n 4096 /dev/sda1
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Wo liegt nun die Datei?
08200000  89 50 4e 47 0d 0a 1a 0a  00 00 00 0d 49 48 44 52  |.PNG........IHDR|
08200010  00 00 00 17 00 00 00 1e  08 06 00 00 00 c7 25 85  |..............%.|
08200020  68 00 00 00 09 70 48 59  73 00 00 0b 13 00 00 0b  |h....pHYs.......|
08200030  13 01 00 9a 9c 18 00 00  00 07 74 49 4d 45 07 e9  |..........tIME..|
08200040  03 12 05 16 1d 39 7a 1e  cb 00 00 02 cd 49 44 41  |.....9z......IDA|
08200050  54 48 c7 cd 95 a1 6f e3  48 14 87 bf e9 2e 18 b3  |TH....o.H.......|
08200060  09 a8 34 86 03 27 cc 65  2e f4 b2 2d 4b 99 0b 73  |..4..'.e...-K..s|
08200070  ac e4 a4 c2 90 03 f7 27  dc b1 2e dc 63 7b ac 85  |.......'....c{..|
08200080  0b 13 96 b2 9a d5 e0 4e  6a 98 0d 56 f2 80 48 6f  |.......Nj..V..Ho|
08200090  81 e3 34 6d e2 36 1b ad  74 f7 a4 91 ec b1 e6 7b  |..4m.6..t......{|
082000a0  e3 37 bf df 1b f8 3f 84  f7 5e 00 01 64 f5 fc 73  |.7....?..^..d..s|
082000b0  c2 18 b3 06 77 c3 39 f7  53 12 48 df 58 25 ed 8d  |....w.9.S.H.X%..|
082000c0  a3 3d 4a b1 15 79 9e 53  55 15 17 17 17 87 6f 59  |.=J..y.SU.....oY|
082000d0  6b bd 2e 81 b5 56 00 19  8d 46 52 55 95 58 6b c5  |k....V...FRU.Xk.|
082000e0  5a 2b cd fc 8f de dd ab  3d 4a 82 73 8e 34 4d 89  |Z+......=J.s.4M.|
082000f0  a2 88 8f 49 c5 e8 7c cc  9f 5f 4a 2e 07 bf 83 5d  |...I..|.._J....]|
08200100  81 3e 2c d4 41 f0 2e ae  2f 3d e3 8f 06 e2 18 cc  |.>,.A.../=......|
08200110  09 14 37 50 ce 20 36 e0  4e 81 04 c2 0c 75 fa 55  |..7P. 6.N....u.U|
08200120  01 bc 7f a3 e6 14 45 b1  7e 9f cd 0b 86 18 52 77  |......E.~.....Rw|
08200130  07 71 37 af a1 aa a1 ba  05 6e 21 3c ad 7f f7 1a  |.q7......n!<....|
08200140  fc f8 f8 f8 b7 e5 72 89  d6 9a 10 02 77 ff c2 f4  |......r.....w...|
08200150  9f 76 7d a8 17 b8 f7 df  60 19 a0 06 be 01 4b 8d  |.v}.....`.....K.|
08200160  fa 75 a9 f6 36 8e 73 4e  76 e9 5c 83 5c 5f 65 72  |.u..6.sNv.\.\_er|
08200170  b0 23 3b 85 bc a6 f3 1f  76 ab f7 7e 6b b7 c6 18  |.#;.....v..~k...|
08200180  49 92 44 3a 79 02 92 24  89 58 6b 7f 2c c1 2e 70  |I.D:y..$.Xk.,..p|
08200190  9e e7 92 65 d9 b3 fe 32  9f cf e5 fe fe 5e b4 d6  |...e...2.....^..|
082001a0  fb 25 d8 6c 50 9b e0 24  49 d6 73 d6 5a 99 4c 26  |.%.lP..$I.s.Z.L&|
082001b0  d2 34 8d 88 34 32 1e 8f  df 6e 68 2f c1 80 e4 79  |.4..42...nh/...y|
082001c0  2e 69 9a 3e 1d a4 d6 92  65 99 dc dc dc 88 48 0b  |.i.>....e.....H.|
082001d0  9f 4e a7 eb 72 ed 4c d0  d9 b9 b3 7a 9a a6 5b e0  |.N..r.L....z..[.|
082001e0  ae 15 4c 26 13 79 78 78  58 c3 9b a6 91 d1 68 b4  |..L&.yxxX.....h.|
082001f0  05 5d 9b 68 b1 58 a8 2e  ab f7 9e 10 02 b3 d9 8c  |.].h.X..........|
08200200  b2 2c 37 cf 02 ef 3d c3  e1 f0 45 0f 6a 5b 44 2f  |.,7...=...E.j[D/|
08200210  1c a0 28 0a 05 c8 a6 2b  37 63 30 18 e0 9c c3 18  |..(....+7c0.....|
08200220  b3 97 30 8e 76 59 be a7  43 62 8c 21 8e e3 9d df  |..0.vY..Cb.!....|
08200230  77 cd 6f c1 fb 76 ad b5  26 8e 63 8c 31 84 10 0e  |w.o..v..&.c.1...|
08200240  83 bf d1 df d1 5a 03 10  42 60 33 47 d3 34 87 c3  |.....Z..B`3G.4..|
08200250  3b 70 14 45 68 ad a9 eb  9a b2 2c db 04 a1 64 3c  |;p.Eh.....,...d<|
08200260  fc 0b 99 3f 57 cc 56 cb  75 ce 3d 53 48 5f 92 a6  |...?W.V.u.=SH_..|
08200270  69 da e7 af 2b 95 0c 62  a8 4a e4 8b 11 34 a8 b3  |i...+..b.J...4..|
08200280  5a 1d 6d 5e 67 de 7b d9  f5 7b 5d 19 ba 88 a2 88  |Z.m^g.{..{].....|
08200290  28 8a 30 d5 a7 27 70 03  84 76 ad 3a ab 9f 2e 8b  |(.0..'p..v.:....|
082002a0  6e 61 df 61 76 51 d7 0b  34 8f 18 02 be ba 5a 81  |na.avQ..4.....Z.|
082002b0  87 d0 54 50 97 c0 29 ea  fc 56 bd 2c 8b 5a 59 7b  |..TP..)..V.,.ZY{|
082002c0  a7 12 5a 70 4d 59 3e 52  17 9f b9 2b c0 3b c0 c6  |..ZpMY>R...+.;..|
082002d0  50 de 43 13 c0 9d a3 3e  7c 52 7d 07 aa 42 08 ea  |P.C....>|R}..B..|
082002e0  fa 2a 63 e4 59 ab e2 99  07 28 70 8f 05 b9 b9 6b  |.*c.Y....(p....k|
082002f0  af b6 a2 00 7d 82 fa a5  56 2f c1 af 5e d0 d3 4b  |....}...V/..^..K|
08200300  23 d3 c7 c0 b4 68 ff e4  d4 6b 2e 4f 02 5a 03 da  |#....h...k.O.Z..|
08200310  80 cb 50 67 7f 2b fe ab  f8 0e cc 03 89 75 ae 1f  |..Pg.+.......u..|
08200320  e9 38 00 00 00 00 49 45  4e 44 ae 42 60 82 00 00  |.8....IEND.B`...|
08200330  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  |................|
*
08201000
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Und große Dateien?

$ ls -li ./file_of_randomness.random 
415 -rw-r--r-- 1 uid gid 419430400 18. Mar 06:22 file_of_randomness.random
$ echo "stat <415>" | debugfs /dev/sda1
Inode: 415   Type: regular    Mode:  0644   Flags: 0x80000
Generation: 1319619711    Version: 0x00000000:00075239
User:     0   Group:     0   Project:     0   Size: 419430400
File ACL: 0
Links: 1   Blockcount: 819200
Fragment:  Address: 0    Number: 0    Size: 0
 ctime: 0x67db2bbc:ca0d4678 -- Wed Mar 19 06:53:19 2025
 atime: 0x67db2bbc:cc3294ec -- Wed Mar 19 06:53:19 2025
 mtime: 0x67db2bbc:ca0d4678 -- Wed Mar 19 06:53:19 2025
crtime: 0x67db3bbc:627838e8 -- Wed Mar 19 06:45:20 2025
Size of extra inode fields: 32
Inode checksum: 0x5a49933f
EXTENTS:
(0-30719):34816-65535, (30720-59391):69632-98303,
(59392-92159):100352-133119, (92160-102399):133120-143359
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By the way...

… we are hiring

jobs.pengutronix.de



https://www.pengutronix.de

Vielen Dank

Fragen?
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Journal (jbd2)

2. Ansatz: Logge alle Anderungen an Meta-Daten und den Dateien im Journal
mit.

=> Massiv erhohter Schreibaufwand im Jounral (mehr Platz+Zeit)

=> Alle Dateien mussen einmal ins Journal, und dann au inren eigentich
Platz geschrieben werden.

=> Dateien kénnen so aber nicht mehr korrumpiert werden.

xt4 Opionen: Wiiteback (nur Metadaten),
‘Ordered (default, Anderung von Metadaten werden erstim

Journal notiert, nachde die Nutzdaten auf der Platte geandert wurder),
Journal (logt ales - deutich langsamer, aber ach sicherer)

| 0




Irgendwas mit Medien



Daten Speichern unter Linux



Holger Assmann – h.assmann@pengutronix.de







Kurzvorstellung



		Embedded Linux Engineer bei Pengutronix



		PTXdist und Yocto BSP Integration



		Yak Barbier











		Embedded Linux Consulting & Support seit 2001



		> 7500 patches in Linux kernel











Arbeiten an und mit Open Source

Möglichst nah an Upstream



Kernel, Bootloader, Systemd, …



Labgrid, RAUC





Kontext



"Daten Speichern unter Linux"

		Motivation aus dem Bereich eingebettete Systeme

		"Wo landen die Daten auf meinem Speicher?"







		Heute leider ohne: Raid, LVM, DM, Crypt, Kompression, …



		Heute mit Fokus auf: ext4 und Flash 



		Nachmachen erbeten









kein Experte für Speichermedien

kein Experte für Dateisysteme



Auch kein BTRFS



Generalist, der mal wissen wollte, was das System eigentlich mit den Dateien macht.



Beispieldatei



		"single_walker.png"



		23x30 px



		Größe: 814 Bytes
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ae  15  4c  26  13  79  78  78  58  c3  9b  a6  91  d1  68  b4

05  5d  9b  68  b1  58  a8  2e  ab  f7  9e  10  02  b3  d9  8c
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		"single_walker.png"



		23x30 px



		Größe: 814 Bytes









Beispieldatei



$ ls -l ./single_walker.png 

-rw-r--r-- 1 uid gid 814 18. Mar 06:22 single_walker.png



$ du -h ./single_walker.png 

4,0K	single_walker.png





Rechte | Link Count | …



"du - estimate file space usage"







Dateisysteme - Blockgröße



		Daten werden auf der Hardware in Sektoren abgelegt

		meist 512 Byte, heute eher 4096 Byte (AF)







		Das Dateisystem fasst Sektoren zu Blöcke zusammen

		Standardwert für ext4: 4096 Byte







		Sektoren und Blöcke reduzieren Overhead bei Systemaufrufen, ECC, etc.



		Reduziert Anzahl benötigter Inodes









Wikimedia, Jan Schaumann



Platter: Zone Bit Recording



Inode (ext4)



		Metadaten der Dateien

		Logische Adresse



		Dateigröße



		Typ (Datei | Symlink | Verzeichnis)



		Besitzer und Rechte



		Zeitstempel



		...







		typ. 256 Bytes groß (ext4)







Inode hat noch etwas Padding Platz; sehr kleine Dateien (wenige Byte) können so direkt im Inode gespeichert werden.

dumpe2fs /dev/nvme0n1p3



Struktur von ext4 Dateisystemen







Block Group 0



































































































































Block Group 1



































































































































Block Group n

































































































































...



ext4, viel Wert auf Performance gelegt

möglichst wenig Fragmentation

deswegen dieses Layout



ext4 - Block Groups





Block Group, 128 MiB
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1024 Byte Padding für Boot Sectoren etc.



S



Superblock, Informationen für das gesamte FS

		Anzahl Blöcke



		Anzahl Inodes



		Features des Dateisystems



		…



		Kann mit "dumpe2fs" ausgelesen werden 







D

Group Descriptors, Informationen über die Block Group

		Adressen von  ,  und 



		Anzahl freier Blöcke und Inodes



		Anzahl der Verzeichnisse







bB

iB

I

bB

iB

Block- bzw. Inode Usage Bitmap



I

Inode-Tabelle



ext4, viel Wert auf Performance gelegt

möglichst wenig Fragmentation

deswegen dieses Layout



Spuerblock hat Backups in den anderen Block Groups



FEATURES: has_journal, metadata_checksums, 64 bit, ...



ext4 - Eckdaten





Block Group, 128 MiB
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		Blockgröße 1 - 64 KiB, typ. 4 KiB



		8192 - 524228 Blöcke pro Gruppe



		mehrere Block Gruppen können als "Logical Block Group" zusammengefügt werden



		max. 264 Blöcke pro Partition



		max. 2³² Inodes Pro Partition







32768 x 4 KiB



4 KiB: max 16 TiB pro File, 64 ZiB pro Partition

64 KiB: max 256 TiB pro File, 1 YiB pro Partition



Logical Boc Group: Bitmaps und Inode Tables werden in erster Gruppe zusammengeführt



fsck schiebt Daten nach lost+found, die nicht per Inode zugeordnet werden konnten



Journal - das Tagebuch des Dateisystems



		Protokoll über aktive Prozesse im Dateisystem



		Ziel: Murphy's Law abschwächen

		Integrität des Dateisystems bei einem Absturz etc. erhalten



		Schaden an betroffenen Dateien gering halten



		Wiederherstellung beim Neustart beschleunigen







		Nebeneffekt: gesteigerte Schreibleistung im Normalbetrieb



		Alternative: Copy-on-Write Dateisysteme wie btrfs oder ZFS









Journal bei ext4 (JBD2)



		Journal liegt in einer Block Group oder extern

		Inode-Nummer ist typ. <8>



		Meta-Daten des Journals liegen im Super-Block







		Verschiedene Modi möglich:

		writeback (Metadaten im Journal)



		ordered (default, Metadaten nach Dateiänderung im Journal)



		journal (alle Dateien und Metadaten im Journal)







		Änderungen erst nur im Page Cache

		Bündelung einzelner Aktionen



		Schreiben, wenn Journal voll oder Zeitintervall vergangen













Wo liegt das Journal?



$ dumpe2fs /dev/sda1



[...]



Journal inode:  8

Journal backup:  inode blocks

Journal features:  journal_incompat_revoke journal_checksum_v3

Total journal size:  16M

Total journal blocks:  4096

Journal sequence:  0x0000007b

Journal start:  510

Journal checksum type:  crc32c

Journal checksum:  0xfd703782







Speicherwege… (generalisiert!)



NAND Flash



USB (UAS)



SATA (AHCI)



SAS (SSP)



HDD

UFS (M-PHY)



SD / MMC







PCIe (NVMe)







UAS: USB Attached SCSI

SAS: Serial Attached SCSI

SSP: SAS SCSI Protocol



ONFI: Open NAND Flash Interface



Grün = SCSI Architecture Model (SAM) | Linux SCSI stack => /dev/sdX 







I²C



SPI





Speicherwege… (generalisiert!)



NAND Flash

FRAM

MRAM

NOR Flash

EEPROM



USB (UAS)



SATA (AHCI)



SAS (SSP)



HDD

NAND Flash

(unmanaged)

PRAM

UFS (M-PHY)



SD / MMC







PCIe (NVMe)











ONFI





UAS: USB Attached SCSI

SAS: Serial Attached SCSI

SSP: SAS SCSI Protocol



ONFI: Open NAND Flash Interface



Grün = SCSI Architecture Model (SAM) | Linux SCSI stack => /dev/sdX 



Die Datei… im (managed) Flash



NAND Flash

NOR Flash

EEPROM

Floating Gate (B)

Control Gate (A)

Substrat

Drain

Source

		MOSFET Transistor + isoliertes Gate (B)



		Unterschiede in Anordnung und Ansteuerung der Transitoren



		Bei Spannung an (A) tunneln Elektronen von Drain nach (B)



		Elektronen bleiben gefangen und erzeugen elektrisches Feld



		Unterschiedliche Feldstärken können als Information genutzt werden (MLC, TLC, …)



		Nur Lesen is verschleißfrei















Die Datei… im (managed) Flash



NAND Flash

NOR Flash

EEPROM

		Sektorgröße ursprünglich 512 Bytes



		Heute meist 4096 Bytes



		Dateisystem fasst Sektoren zu Blöcken zusammen



		Dateisystem adressiert die "Logical Block Address" (LBA)



		Controller führt "Physical Block Translation" durch (Mapping Table)



		Physische Block Adresse ändert sich durch

		Dateiänderungen



		Wear Leveling



		Garbage Collection



		Bad Blocks (auch bei HDDs)













Wo liegt nun die Datei?





$ ls -li ./single_walker.png 



376 -rw-r--r-- 1 uid gid 814 18. Mar 06:22 single_walker.png



$ echo "stat <376>" | debugfs /dev/sda1



Inode: 376  Type: regular  Mode:  0644  Flags: 0x80000

Generation: 1795334941  Version: 0x00000000:00000002

User:  0  Group:  0  Project:  0  Size: 814

File ACL: 0

Links: 1  Blockcount: 8

Fragment:  Address: 0  Number: 0  Size: 0

 ctime: 0x67d9da3c:c4ad9e90 -- Tue Mar 18 21:40:28 2025

 atime: 0x67d9da3c:c4cd031c -- Tue Mar 18 21:40:28 2025

 mtime: 0x67d9da3c:c4ad9e90 -- Tue Mar 18 21:40:28 2025

crtime: 0x67d9da3c:c469814c -- Tue Mar 18 21:40:28 2025

Size of extra inode fields: 32

Inode checksum: 0x46374c04

EXTENTS:

(0):33280



$ hexdump -C -s $(( 33280 * 4096 )) -n 4096 /dev/sda1





atime (access time) ist der Zeitpunkt des letzten Lesezugriffs. 

ctime ist der Zeitpunkt der letzten Änderung an der Inode der Datei 

mtime ist der Zeitpunkt der letzten Änderung am Inhalt der Datei 

crtime: wann der inode zugewiesen wurde





Wo liegt nun die Datei?



08200000  89 50 4e 47 0d 0a 1a 0a  00 00 00 0d 49 48 44 52  |.PNG........IHDR|

08200010  00 00 00 17 00 00 00 1e  08 06 00 00 00 c7 25 85  |..............%.|

08200020  68 00 00 00 09 70 48 59  73 00 00 0b 13 00 00 0b  |h....pHYs.......|

08200030  13 01 00 9a 9c 18 00 00  00 07 74 49 4d 45 07 e9  |..........tIME..|

08200040  03 12 05 16 1d 39 7a 1e  cb 00 00 02 cd 49 44 41  |.....9z......IDA|

08200050  54 48 c7 cd 95 a1 6f e3  48 14 87 bf e9 2e 18 b3  |TH....o.H.......|

08200060  09 a8 34 86 03 27 cc 65  2e f4 b2 2d 4b 99 0b 73  |..4..'.e...-K..s|

08200070  ac e4 a4 c2 90 03 f7 27  dc b1 2e dc 63 7b ac 85  |.......'....c{..|

08200080  0b 13 96 b2 9a d5 e0 4e  6a 98 0d 56 f2 80 48 6f  |.......Nj..V..Ho|

08200090  81 e3 34 6d e2 36 1b ad  74 f7 a4 91 ec b1 e6 7b  |..4m.6..t......{|

082000a0  e3 37 bf df 1b f8 3f 84  f7 5e 00 01 64 f5 fc 73  |.7....?..^..d..s|

082000b0  c2 18 b3 06 77 c3 39 f7  53 12 48 df 58 25 ed 8d  |....w.9.S.H.X%..|

082000c0  a3 3d 4a b1 15 79 9e 53  55 15 17 17 17 87 6f 59  |.=J..y.SU.....oY|

082000d0  6b bd 2e 81 b5 56 00 19  8d 46 52 55 95 58 6b c5  |k....V...FRU.Xk.|

082000e0  5a 2b cd fc 8f de dd ab  3d 4a 82 73 8e 34 4d 89  |Z+......=J.s.4M.|

082000f0  a2 88 8f 49 c5 e8 7c cc  9f 5f 4a 2e 07 bf 83 5d  |...I..|.._J....]|

08200100  81 3e 2c d4 41 f0 2e ae  2f 3d e3 8f 06 e2 18 cc  |.>,.A.../=......|

08200110  09 14 37 50 ce 20 36 e0  4e 81 04 c2 0c 75 fa 55  |..7P. 6.N....u.U|

08200120  01 bc 7f a3 e6 14 45 b1  7e 9f cd 0b 86 18 52 77  |......E.~.....Rw|

08200130  07 71 37 af a1 aa a1 ba  05 6e 21 3c ad 7f f7 1a  |.q7......n!<....|

08200140  fc f8 f8 f8 b7 e5 72 89  d6 9a 10 02 77 ff c2 f4  |......r.....w...|

08200150  9f 76 7d a8 17 b8 f7 df  60 19 a0 06 be 01 4b 8d  |.v}.....`.....K.|

08200160  fa 75 a9 f6 36 8e 73 4e  76 e9 5c 83 5c 5f 65 72  |.u..6.sNv.\.\_er|

08200170  b0 23 3b 85 bc a6 f3 1f  76 ab f7 7e 6b b7 c6 18  |.#;.....v..~k...|

08200180  49 92 44 3a 79 02 92 24  89 58 6b 7f 2c c1 2e 70  |I.D:y..$.Xk.,..p|

08200190  9e e7 92 65 d9 b3 fe 32  9f cf e5 fe fe 5e b4 d6  |...e...2.....^..|

082001a0  fb 25 d8 6c 50 9b e0 24  49 d6 73 d6 5a 99 4c 26  |.%.lP..$I.s.Z.L&|

082001b0  d2 34 8d 88 34 32 1e 8f  df 6e 68 2f c1 80 e4 79  |.4..42...nh/...y|

082001c0  2e 69 9a 3e 1d a4 d6 92  65 99 dc dc dc 88 48 0b  |.i.>....e.....H.|

082001d0  9f 4e a7 eb 72 ed 4c d0  d9 b9 b3 7a 9a a6 5b e0  |.N..r.L....z..[.|

082001e0  ae 15 4c 26 13 79 78 78  58 c3 9b a6 91 d1 68 b4  |..L&.yxxX.....h.|

082001f0  05 5d 9b 68 b1 58 a8 2e  ab f7 9e 10 02 b3 d9 8c  |.].h.X..........|

08200200  b2 2c 37 cf 02 ef 3d c3  e1 f0 45 0f 6a 5b 44 2f  |.,7...=...E.j[D/|

08200210  1c a0 28 0a 05 c8 a6 2b  37 63 30 18 e0 9c c3 18  |..(....+7c0.....|

08200220  b3 97 30 8e 76 59 be a7  43 62 8c 21 8e e3 9d df  |..0.vY..Cb.!....|

08200230  77 cd 6f c1 fb 76 ad b5  26 8e 63 8c 31 84 10 0e  |w.o..v..&.c.1...|

08200240  83 bf d1 df d1 5a 03 10  42 60 33 47 d3 34 87 c3  |.....Z..B`3G.4..|

08200250  3b 70 14 45 68 ad a9 eb  9a b2 2c db 04 a1 64 3c  |;p.Eh.....,...d<|

08200260  fc 0b 99 3f 57 cc 56 cb  75 ce 3d 53 48 5f 92 a6  |...?W.V.u.=SH_..|

08200270  69 da e7 af 2b 95 0c 62  a8 4a e4 8b 11 34 a8 b3  |i...+..b.J...4..|

08200280  5a 1d 6d 5e 67 de 7b d9  f5 7b 5d 19 ba 88 a2 88  |Z.m^g.{..{].....|

08200290  28 8a 30 d5 a7 27 70 03  84 76 ad 3a ab 9f 2e 8b  |(.0..'p..v.:....|

082002a0  6e 61 df 61 76 51 d7 0b  34 8f 18 02 be ba 5a 81  |na.avQ..4.....Z.|

082002b0  87 d0 54 50 97 c0 29 ea  fc 56 bd 2c 8b 5a 59 7b  |..TP..)..V.,.ZY{|

082002c0  a7 12 5a 70 4d 59 3e 52  17 9f b9 2b c0 3b c0 c6  |..ZpMY>R...+.;..|

082002d0  50 de 43 13 c0 9d a3 3e  7c 52 7d 07 aa 42 08 ea  |P.C....>|R}..B..|

082002e0  fa 2a 63 e4 59 ab e2 99  07 28 70 8f 05 b9 b9 6b  |.*c.Y....(p....k|

082002f0  af b6 a2 00 7d 82 fa a5  56 2f c1 af 5e d0 d3 4b  |....}...V/..^..K|

08200300  23 d3 c7 c0 b4 68 ff e4  d4 6b 2e 4f 02 5a 03 da  |#....h...k.O.Z..|

08200310  80 cb 50 67 7f 2b fe ab  f8 0e cc 03 89 75 ae 1f  |..Pg.+.......u..|

08200320  e9 38 00 00 00 00 49 45  4e 44 ae 42 60 82 00 00  |.8....IEND.B`...|

08200330  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  |................|

*

08201000



atime (access time) ist der Zeitpunkt des letzten Lesezugriffs. 

ctime ist der Zeitpunkt der letzten Änderung an der Inode der Datei 

mtime ist der Zeitpunkt der letzten Änderung am Inhalt der Datei 

crtime: wann der inode zugewiesen wurde



Und große Dateien?





$ ls -li ./file_of_randomness.random 



415 -rw-r--r-- 1 uid gid 419430400 18. Mar 06:22 file_of_randomness.random



$ echo "stat <415>" | debugfs /dev/sda1



Inode: 415   Type: regular  Mode:  0644  Flags: 0x80000

Generation: 1319619711  Version: 0x00000000:00075239

User:  0  Group:  0  Project:  0  Size: 419430400

File ACL: 0

Links: 1  Blockcount: 819200

Fragment:  Address: 0  Number: 0  Size: 0

 ctime: 0x67db2bbc:ca0d4678 -- Wed Mar 19 06:53:19 2025

 atime: 0x67db2bbc:cc3294ec -- Wed Mar 19 06:53:19 2025

 mtime: 0x67db2bbc:ca0d4678 -- Wed Mar 19 06:53:19 2025

crtime: 0x67db3bbc:627838e8 -- Wed Mar 19 06:45:20 2025

Size of extra inode fields: 32

Inode checksum: 0x5a49933f

EXTENTS:

(0-30719):34816-65535, (30720-59391):69632-98303,

(59392-92159):100352-133119, (92160-102399):133120-143359



atime (access time) ist der Zeitpunkt des letzten Lesezugriffs. 

ctime ist der Zeitpunkt der letzten Änderung an der Inode der Datei 

mtime ist der Zeitpunkt der letzten Änderung am Inhalt der Datei 

crtime: Wann der Inode zugewiesen wurde



By the way...



… we are hiring













jobs.pengutronix.de









Vielen Dank



Fragen?







Die Datei… im (managed) Flash



- HDDs: ursprüngliche Blockgröße 512 Byte, später 4096 Bytes (Advanced Format)



- aus Sicht des Dateisystems: "Logical Block Address" (LBA)

- Physical Block Translation durch Controller: Mapping Table

- Physische Block Adresse ändert sich durch

	- wear leveling

 - garbage collection

 - defekte Blöcke (auch bei HDDs)



Defekte Sektoren

smartctl -a /dev/sdX

badblocks -sv /dev/sdX 



Rohdatenzugriff:

hdparm --read-sector $LBA /dev/sdX



MBR auslesen:

dd if=/dev/sdX bs=512 count=1 | hexdump -C



GPT header auslesen:

gdisk /dev/sdX



cat /proc/fs/ext4/nvme0n1p3/





Sync-Aufruf



- Flushes alles in den Speicher 

- Braucht (viel) Zeit

→ Linux bündelt deshalb mehrere atomare Vorgänge in eine einzelne (atomare) Übertragung - nur ein Vorgang im Journal!

 => Die Bündelung geht entweder über einen festen Zeitintervall (TODO: wie viele Sec. bei ext4), oder bis das Journal voll ist



=> Beim Flushing:

  1. Journal-Log wird auf die Disk geschrieben ("flush state") (ein Crash hier bedeutet, dass die gesamte Transaktion abgebrochen wird)

  => bei "ordered" sind die Dateien hier bereits auf der Disk verändert worden(?)

  2. Wenn alle logs im Journal auf der Platte angekommen sind, ist die Transaction im "commit" state.

  => Jetzt muss das Dateisystem angepasst werden (Inodes etc.)

  3. Wenn finished, kann das Journal wieder "geleert werden" ([ ] spezifizieren: Wir haben hier einen Ring-Buffer!)

 Nach einem Crash werden nur Vorgänge mit dem Status "Commit state" wiederhergestellt.

  => "Redo", kein "Undo" (vgl. Database-Recovery)





Empfehlungen



dumpe2fs /dev/nvme0n1p3





Sehr gut aufbereitete Artikel zum diversen Linux Subsystemen:

https://wiki.st.com/stm32mpu/wiki/Category:Linux_Operating_System



https://docs.kernel.org/filesystems/ext4/overview.html





cat /etc/mke2fs.conf: "inode_ratio = 16384"

=> (filesystem size)/(inode_ratio) = Anzahl inodes





Dateisystem - ext4 (64 Bit System)





		Sektoren 1 - 64 KiB



		Blöcke 1 - 64 KiB, typ. 4 KiB



		x² Sektoren bilden einen Block



		typ. 32768 Blöcke bilden eine Block Group = 128 MiB (typ)



		mehrere Block Gruppen können als "Logical Block Group" zusammengefügt werden



		max. 264 Blöcke (typ. 16 ZiB)



		max. 2³² Inodes







https://docs.kernel.org/filesystems/ext4/overview.html



mkfs.ext4(8) defaults to 1024 byte sectors for file systems smaller than 512 MiB and 4096 byte sectors for 512 MiB and larger.



lost+found: Ablage für Dateien, die fsck gefunden hat, aber nicht zuorden konnte(?)



cat /etc/mke2fs.conf: "inode_ratio = 16384"

=> (filesystem size)/(inode_ratio) = Anzahl inodes





"Atomic Operations" auf dem Dateisystem



- Systemaufrufe mit Bezug zum Dateisystem

- ggf. mit mehreren Schreib-Befehlen

- Beispiel: bestehende Datei vergrößern

	1. Multiblock/Speculaitve/Persistentpre -Allocation

  => block bitmap ändern

  => betreffende Inodes/Extents aktualisieren, um neue Blöcke mit zu addressieren

  => Daten in die neuen Blöcke schreiben

  => Metadaten im Inode aktualisieren (Dateigröße, Änderungszeit etc.)

 ==> Diese Aktionen müssen (sollten) atomar ablaufen.





Journal (jbd2)



The journal inode is typically inode 8. The first 68 bytes of the journal inode are replicated in the ext4 superblock. The journal itself is normal (but hidden) file within the filesystem. The file usually consumes an entire block group, though mke2fs tries to put it in the middle of the disk.





All fields in jbd2 are written to disk in big-endian order. This is the opposite of ext4.





Ziel: - Integrität des Dateisystems beim Crash erhalten (Stromausfall, System Freeze, …)

 - Komplexität und Aufwand gering halten (vgl. fsck auf non-journaling Systemen)

 

Nebeneffekt: I/O-Performance drastisch erhöht auf HDDs.

		Schreibvorgänge werden vom Betriebssystem "gesammelt" und können dadurch in ihrere Reihenfolge optimiert werden.



Alternative: Log-Structured File Systems (jffs2), Copy-on-Write(Btrfs, ZFS?)



1. Ansatz: Nur Änderungen der Meta-Daten loggen

	=> Änderungen an den Tatsächlichen Dateien werden nicht registriert

	=> Einzelne Dateien können bei einem System-Crash korrumpiert werden

 (Chrash geschieht zwischen Schreiben der Meta-Daten und der Nutzdaten, besonders bei File Extenstions, wenn di<e Zeiger/Flags, die auf den Extent hinweisen, wegfallen oder ins Leere laufen)

 => Gesamtstruktur des Dateisystems bleibt intakt

 => Maßnahme: Alle Änderungen an Dateien müssen auf Disk stattgefunden haben, bevor ein Eintrag ins Journal geschrieben wird.





Journal (jbd2)



2. Ansatz: Logge alle Änderungen an Meta-Daten und den Dateien im Journal mit.

	=> Massiv erhöhter Schreibaufwand im Jounral (mehr Platz+Zeit)

 => Alle Dateien müssen einmal ins Journal, und dann auf ihren eigentlich Platz geschrieben werden.

	=> Dateien können so aber nicht mehr korrumpiert werden.



ext4 Optionen: Writeback (nur Metadaten),

 Ordered (default, Änderung von Metadaten werden erst im Journal notiert, nachdem die Nutzdaten auf der Platte geändert wurden),

 Journal (loggt alles - deutlich langsamer, aber auch sicherer)

























Click to edit the title text format





https://www.pengutronix.de





















Click to edit the title text format



		Click to edit the outline text format

		Second Outline Level

		Third Outline Level

		Fourth Outline Level

		Fifth Outline Level

		Sixth Outline Level

		Seventh Outline Level
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Click to edit the title text format



		Click to edit the outline text format

		Second Outline Level

		Third Outline Level

		Fourth Outline Level

		Fifth Outline Level

		Sixth Outline Level

		Seventh Outline Level
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