
Infrastruktur- und Security-Tests

In IT-Landschaften ist es von entscheidender Bedeutung, dass die bereitgestellten Systeme zuverlässig funktionieren.
Tools, wie testinfra oder goss können dabei unterstützen, diese Funktionalität zu gewährleisten. In hochautomatisierten
Umgebungen ist es schwierig, Konfigurationsfehler zu entdecken. Daher sind Infrastrukturtests wichtig, um Konfigura-
tionsabweichungen frühzeitig zu erkennen und Ausfälle zu verhindern. Nicht weniger wichtig ist die Einhaltung von Si-
cherheitsvorschriften, wie Best Practices des Vortrags zeigen.

In diesem Vortrag erhalten die Teilnehmenden einen Überblick über die verschiedenen Testing-Tools und die jeweili-
gen Anwendungsfälle. Außerdem wird das Schreiben von Tests am Beispiel von testinfra und goss veranschaulicht. Da
Sicherheit oft schnelles Handeln erfordert und Systemlandschaften immer komplexer werden, ist Automatisierung
schnell zu einer Schlüsselkomponente geworden. Der Einsatz von Frameworks, wie Dev-Sec und ansible-lockdown,
kann das Absichern von Systemlandschaften drastisch vereinfachen.

Lernziele

Nutzen von Infrastruktur-Tests kennenlernen
Grundprinzip von testinfra und goss verstehen
Gängige Sicherheitspraktiken nachvollziehen können
Potentiale für Infrastruktur-Tests erkennen
Verstehen, wie Systeme mit Dev-Sec und ansible-lockdown automatisiert auditiert und auch gehärtet werden kön-
nen

Relevante Webseiten

testinfra: https://testinfra.readthedocs.io/
goss: https://github.com/goss-org/goss
Dev-Sec: https://dev-sec.io/
ansible-lockdown: https://github.com/ansible-lockdown
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