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1 Kurzbeschreibung des Vortrags

Im Vortrag stelle ich die Grundlagen von Quantencomputern und deren Auswirkungen auf die Krypto-
graphie vor. Dabei zeige ich den aktuellen Stand der Forschung zu Quantencomputern und mit welchem
Aufwand der Aufbau eines Quantencomputers verbunden ist. Ich stelle die Möglichkeit eines perfekt si-
cheren Quantenschlüsselaustausch vor und zeige welche bisherigen Krypt-Algorithmen wie betroffen sein
werden.

Ich stelle den NIST-Standardisierungsprozess für quantensichere Algorithmen und die Gewinner der
ersten Standardisierungsrunde im Details vor und erkläre deren Funktionsweise. Die empfohlenen hybriden
Schlüsselkapselungsmechanismen für TLS1.3 werde ich ebenfalls vorstellen.

Zum Abschluss gebe ich einen kleinen aktuellen Überblick über den Stand der Implementierung von
quantensicheren Verfahren im Open-Source-Universum und zeige auf was bei der kommenden Migration
auf diese Verfahren zu beachten ist.

Außerdem werde ich meine OpenSSL-Benchmark (https://cryptomancer.de/pqcbenchmark) zur PQC
und die Ergebnisse zu den veränderten Schlüsselgrößen und Laufzeiten kurz vorstellen.

Gliederung des Vortrages:

• Grundlagen

• Quantencomputer

• Quantenschlüsselaustausch

• Quantensichere Algorithmen

• Stand der Dinge im FLOSSiversum (3/2026)

• Was ist zu tun?

2 Glossar

symmetrisches Kryptosystem ein geteilter geheimer Schlüssel für Verschlüsselung/Entschlüsselung nötig

asymmetrisches Kryptosystem kein geteilter geheimer Schlüssel für Verschlüsselung/Entschlüsselung nö-
tig

Diffie-Hellmann Key Exchange (DH KEX): Protokoll zur Schlüsselvereinbarung, Alice und Bob können
über einen öffentlichen (abhörbaren) Kanal einen geheimen Schlüssel für symmetrische Kryptogra-
phie vereinbaren
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Key Derivation Function Schlüsselableitungsfunktion, leitet 1..n neue Schlüssel aus einem geheimen Schlüs-
sel ab

(Perfect) Forward Secrecy (PFS) Sitzungsschlüssel werden so vereinbart, dass nach einem Einbruch ver-
gangene Sitzungsschlüssel nicht gebrochen werden können (break-backward protection)

PSK Pre Shared Key, symmetrisches Verfahren mit vorher geteiltem geheimen Schlüssel

HPKE Hybrid Public Key Encryption: Symmetrischer Session-Key wird mit einem asymmetrischen Key-
Encryption-Key verschlüsselt

Break-in recovery Sitzungsschlüssel werden so vereinbart, dass nach einem Einbruch auch zukünftige
Sitzungsschlüssel nicht gebrochen werden können (break-forward protection)

persistent nicht-flüchtig, Langzeitschlüssel/ID-Schlüssel

ephemeral flüchtig, Sizungsschlüssel, wird aus dem Langzeitschlüssel abgeleitet

E2EE / Ende-zu-Ende Verschlüsselung Kommunikation wird zwischen Alice und Bob so verschlüsselt,
das niemand dazwischen mitlauschen kann, egal ob ISP oder Server-Betreiber

Merkle-Tree Binärbaum, in dem jeder Knoten den Hash über alle seine Unterbäume bildet

Authentizität Echtheit des Absenders (Web of Trust/Zertifikate)

Integrität Daten wurden nicht verändert (Signatur)

Zurechenbarkeit Nachrichten sind dem zuzuordnen, der sie abgeschickt hat

Verbindlichkeit Sender kann Urheberschaft gesendeter Nachrichten nicht abstreiten

plausible Deniability Gegenteil zu Zurechenbarkeit && Verbindlichkeit, Alice und Bob können sich sicher
sein, dass sie mit Bob bzw. Alice kommunizieren, aber Mallory kann nicht beweisen, dass Alice und
Bob kommuniziert haben, im Englischen auch Off-the-Record genannt

Malleability Formbarkeit kryptographischer Nachrichten, d.h. Zurechenbarkeit && Verbindlichkeit kön-
nen ausgehebelt werden

Mitgliedschaftsauthentifizierung jeder Teilnehmer kann alle Mitgliedschaften in der Gruppe überprüfen

Device (Matrix) alle End-Geräte eines Nutzers

Client (MLS) Mitglieder einer Gruppe

Epoche (MLS) Zustand einer Gruppe zu einem Zeitpunkt

LeafNode (MLS) Eigenschaft eines jeden Mitglieds mit Identität, Credentials und Fähigkeiten

Attestation Beglaubigung der Integrität und Authentizität von Daten

Formelzeichen M : Message/Nachricht; K: Key S: Secret/Geheimnis pub: public priv: private sig: signa-
ture enc: decryption
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