Eine kleine Einfilihrung in resiliente Datensicherung

Wie ldsst sich eigentlich die eigene Datenhaltung so gestalten, dass im Ernstfall keine
wertvollen Informationen verloren gehen?

Aber was ist eigentlich der Ernstfall? Und was sind wertvolle Informationen? Welche Risiken
gilt es zu betrachten und welche Manahmen kann man ergreifen um diese Risiken zu
verringern oder gar ganz auszuschlieBen?

Dieser Vortrag gibt eine praxisorientierte Einfiihrung in die Grundlagen resilienter
Datensicherung. Ziel ist es, ein Verstdndnis dafiir zu schaffen, wie man mit vertretbarem
Aufwand eine zuverlassige und zukunftssichere Datensicherung plant und umsetzt.

Nach einer kurzen Einfithrung, wozu man Datensicherung eigentlich braucht und was die iiblichen
Ursachen fiir einen Datenverlust sind, sehen wir uns im ersten Teil eine Reihe grundlegender Best
Practices an.

Neben der 3-2-1 Methode werden die Themen Recovery-Point-Objective, Vorhaltezeiten,
Validierung, Automatisierung und Katalogisierung behandelt. Wir werden im Detail sehen wieso
jeder dieser Bereiche fiir sich genommen wichtig ist und welche Fallstricke sich in der Praxis
ergeben konnen, wenn man hier nicht hinreichend geplant hat.

Im zweiten Teil gehen wir dann noch einen Schritt weiter und betrachten resiliente Datensicherung,
also die Frage wie man eine Datensicherung so widerstandsfahig gestaltet, dass sie im Notfall auch
wirklich riickgesichert werden kann.

Hier geht es neben der Erweiterung der 3-2-1 Methode zur 3-2-1-1-0 Methode insbesondere um
Fragen wie Unverdnderbarkeit, die Auswahl einer sicheren Off-Site, Recovery-Time-Objectives,
Manipulationssicherheit und Zugriffskontrolle, aber auch um Pro und Contra von Verschliisselung
im Bezug auf die Verfiigbarkeit einer Datensicherung oder den Stellenwert von Auditierung und

Logging.
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